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ABSTRACT  
In light of the accelerating pace of digital transformation and organizations' 
increasing reliance on automation systems to manage their critical operations and 
sensitive data, there is an urgent need to enhance the protection and security 
mechanisms for these systems. This project primarily aims to design and develop 
an integrated system for securing and protecting automation systems, ensuring 
operational continuity, safeguarding data from unauthorized access or 

manipulation, and fostering trust in organizations' digital environments. 

The project addresses current security challenges, such as weak data transfer 
protection, difficulty in precisely managing permissions, the absence of 
comprehensive audit logs, and low employee security awareness. To tackle these 
issues, the project proposes a multi-layered security framework that combines the 
latest technologies and practices. This includes implementing a precise role-based 
access control (RBAC) system, encrypting sensitive data during storage and transfer 
using strong algorithms, and integrating advanced authentication mechanisms such 
as multi-factor authentication (MFA) that includes biometrics and one-time 

passwords (OTP), along with linking each user to a specific device . 

The project also focuses on providing a comprehensive audit log that documents 
all activities and operations within the system, facilitating the tracking of any 
security breaches and enhancing accountability. The project adopts the flexible 
Agile methodology in its development, ensuring continuous adaptation to 
requirements and testing of deliverable components. The system was implemented 
using Dart and SQL languages, relying on platforms like Supabase and PostgreSQL 

databases, which provides a robust and scalable architecture . 

Comprehensive testing results demonstrate that the system possesses high 
resistance to common attacks, with efficient performance and fast response times. 
This project contributes to providing a practical and reliable solution for 
organizations seeking to enhance the security of their automated infrastructure, and 
offers valuable recommendations for future work, including integrating emerging 
technologies and improving user experience, thus affirming its capability to 

confront evolving security challenges in digital work environments . 

 

  



II 

  الملخص 

ሒᇭ ޖܭ اܳٺޚިر اৎ৊ྥފ؇رع ይዧٺۜިل اᆇᅪීෂ޶ وا؜ٺ݄؇د اৎ৊ޝݿފ؇ت ا଩ଐৎ৊اࢴࣖ আॻ༟ أَޙ۰݄ اஓ஄৙৑ٺ৕৑ ۰دارة  

୒ୖڍه    ඔ൹݁؊واܳٺ ا৵৥ৠ؇ل۰  آܳ٭؇ت  ܳٺأݞߌ߳   ۰ّ༲ܹৎ৊ا  ۰༥؇੆اࠍ ଫଊّز  اࠍ੆ފ؇ݿ۰،   ؇ዛኤ؇َ؇ਃಸو ل۰  اࠍ੆٭ި  ؇ዛኤ؇ܹ٭ᆇᅦ

ٺ؊ඔ൹݁ وᆇᅵ؇ل ٺႤၽ݁ܭܳ  ޙ؇م݁  ݱ݄ࡗࡲ وّޚިߌߵَ   ّሌᇿإ ๴ང؇أݿ ႟ၽ૰૖ وع๤དྷৎ৊ڎف ۱ڍا اዛኗ .۰َ݄ޙ৙৑۰  ا

ل۰ اܳأ݄ܹ٭؇ت، وᆇᅵ؇ل۰ اܳٴ٭؇َ؇ت ݆݁ اܳިݬިل ଫଃ༚ ا๤ཡৎ৊ح ً۬ أو   أஓ஄ٺ۰ ا৙৑َޙ۰݄، ܳݯ݄؇ن اಣಕᕬݠار

  اܳٺఈః؜ص، وّأݞߌ߳ اܳټگሒᇭ ۰ اܳٴ྘٪۰ اᆇᅪීෂ٭గጻዧ ۰ޝݿފ؇ت. 

اܳٴ٭؇َ؇ت، وݬأ۰ًި إدارة  ཯ྥٷ؇ول ا๤དྷৎ৊وع اܳٺ༲ڎل؇ت ا৙৑݁ٷ٭۰ اෂීا۱ٷ۰، ݁ټܭ ݪأژ ᆇᅵ؇ل۰ َگܭ  

ᄴᄟى    มฃ݁৙৑ا  ሒᇼިܳا واෛຶڰ؇ض   ،ᄭᄥ݁؇اܳލ اܳٺڎڢ٭ݑ  ఈః෠஖ت  وؗ٭؇ب  ࢻࣖڢ۰،  اܳݱఈఃۋ٭؇ت 

  ඔ൹ً ؕᆇ໶໕ وع إޗ؇راً أ݁ٷ٭؇ً ݁ٺأڎد اܳޚٴگ؇ت๤དྷৎ৊ح اଫଐت، لگఈ႙ၽލৎ৊۰ ۱ڍه ا੊أ؇ࠍৎ৊ .ඔ൹ިޖڰৎ৊ا

  আॻ༟ لأٺ݄ڎ  دڢ٭ݑ  ݬఈఃۋ٭؇ت  َޙ؇م  ّޚٴ٭ݑ   ዻዧذ ૰૏݄ܭ  واৎ৊݄؇رݿ؇ت.  اܳٺگٷ٭؇ت  أ༡ڎث 

؇ݿٺ༱ڎام ۊިارز݁٭؇ت  RBACا৙৑دوار ( )، و૰૜ڰଫଃ اܳٴ٭؇َ؇ت اࠍ੆ފ؇ݿ۰ أ਍ು؇ء اܳٺۛݞદઊ واܳٷگܭً 

ل৕৑؇ً ،۰ݪ؇ڣ۰ إሌᇿ د༇ံ آܳ٭؇ت ݁ݱ؇دڢ۰ ݁ٺگڎ۰݁ ݁ټܭ اৎ৊ݱ؇دڢ۰ ݁ٺأڎدة اܳأިا݁ܭ ( )  MFAڢި

  )، ورًޔ اৎ৊ފٺ༱ڎم ۳෠ຳ؇ز ො੼ڎد. OTPا૰૜ มฆ݄ܳܭ اܳٴݱ۰݄ ور݁ިز اܳٺۜگݑ ৎ৊ݠة وا༡ڎة (

პაႰ ߌணߵ஼ ا๤དྷৎ৊وع আॻ༟ ّިڣ෠஖ ଫଃܭ ࣁࣖڢ٭ݑ ނ؇݁ܭ لިٔݑ ᆇᅹ٭ؕ ا૰૙৙৑ޚ۰ واܳأ݄ܹ٭؇ت دا༠ܭ اܳٷޙ؇م،  

لأݞز اৎ৊ފ؇ءᄭᄟ. و཯ྥٴปฃ ا๤དྷৎ৊وع ዛዊ݁۠٭۰  اৎ৊ݠዝ๎ะ ؇ᆙᆘAgile    ሒᇭ ۰َܭ ཷྥٴؕ أي රඝوڢ؇ت أ݁ٷ٭۰ و

ّޚިߌߵه، ᆙᆘ؇ لݯ݄݆ اܳٺܝ٭ژ اৎ৊ފٺ݄ݠ ݁ؕ اৎ৊ٺޚܹٴ؇ت واۊٺٴ؇ر اඹජ৙৑اء اܳگ؇ይዧ ᄭᄥًྥފܹࡗࡲ. ਍ಾ ቕቆڰ٭ڍ  

ٷݱ؇ت ݁ټܭ  SQLو  Dartاܳٷޙ؇م ً؇ݿٺ༱ڎام ܳ؞؇ت    ݁আॻ༟ ؜ٺ݄؇د৖৑ا ؕ݁ ،Supabase    ڎ༟وڢިا

ل۰ وڢ؇ይዧ ᄭᄥًٺިݿؕ. ਃಸPostgreSQL؇َ؇ت    ، ᆙᆘ؇ لިڣݠ ྲྀྡྷ٭۰ ڢި

ّޙ۳ُݠ ༇຀؇ਐ಻ ا৖৑ۊٺٴ؇رات اܳލ؇ᄭᄥ݁ أن اܳٷޙ؇م റണ೭ٺؕ ஓ୾گ؇و༟ ۰݁؇ܳ٭۳ይዧ ۰݄۠؇ت اܳލ؇فأ۰، ݁ؕ أداء  

ڣأ؇ل ووڢب اݿٺ๤ང ۰ً؇༶لؕ. ૭૏؇۱ܾ ۱ڍا ا๤དྷৎ৊وع ሒᇭ ّިڣ༡ ଫଃܭ ঌॻᆇᅦ و݁ިٔިق గጻዧޝݿފ؇ت  

  ሒᇭ ؇ஓ୾ ،۰ފٺگٴܹ٭ৎ৊ل ا؇ᆇᅦఋዳዧ ۰݄لگڎم ّިݬ٭؇ت ڢ٭ ௡ਤ૭૜ ܳٺأݞߌ߳ أ݆݁ ྲྀྡྷ٭ዛው؇ اܳٺۜٺ٭۰ اৎ৊ޝஓ஄ٺ۰، و

ا  ༇ံد  ዻዧ݁ިاۏ۰۳  ذ  আॻ༟ ڢڎرّ۬   আॻ༟  ᄕცلޝ  ؇ᆙᆘ اৎ৊ފٺ༱ڎم،  ෠ູݠ۰ً   ඔ൹ފොູو اܳٷ؇ނ۰٪  ܳٺگٷ٭؇ت 

 .اܳٺ༲ڎل؇ت ا৙৑݁ٷ٭۰ اৎ৊ٺޚިرة ྘ྲྀ ሒᇭ٪؇ت اܳأ݄ܭ اᆇᅪීෂ٭۰. 



III 

  التفويض 

ෛިلّ   ଩ଐًوࢴࣖ اည৊ܝٺٴ؇ت أو ا୒ୖ٭٪؇ت أو ا৙৑ڣݠاد ྲྀྡྷފڹ ݆݁    ا୒ୖٷڎݿၯ၍  ۰٭۰  ا৕৑݁؇را۰ਃಾاࠍ੊؇݁أ۰  ຶُ

ෛݠۏٷ؇ ؜ٷڎ اܳޚܹص   ෛຬُ პაႰިلّ ၯၽይዧ٭۰ اݿٺ༱ڎاሒᇭ ؇ዛᔻ اৎ৊ފ؇ًگ؇ت ا௱௯௫ܹ٭۰ واᄴᄟوܳ٭۰.  ،ّگݠߌߵ ๤དྷ݁وعູ 

  تاريخ   التوقيع   اسم الطالب  م 

1                    ᄴᄟ؇༠ ݠᆇᅦ ਵਦ؇༟ ࠥ݁ݱޚࠕ  

2                    ๴ཚ؇اܳگ ป෹ොຬ ڎᆇᅵڎ اᆇ୚୘  

3                    ᄩፁዧڎ ؜ٴڎاᆇᅵ۱ڎ ا؇෠੼ ڎᆇᅵا  

  ؜ٴڎاܳأݞߌ߳ ؜ٴڎاᄩፁዧ اܳݱ݄؇ط                   4

5                   ሒᇼ؇ڎ اܳފٴᆇᅵڎ اᆇ୚୘ ڎᆇᅵا  

  ྾ཛྷ؇༟ ؜ٴڎاᆇ୚୘ ᄩፁዧڎ اܳފأ٭ڎي                 6

  

  



IV 

  رار ـــــــــــــإق

اܳڰݠدل۰   ا๤དྷৎ৊وع ڢڎ ቕቆ إ෠ຶ؇زه ۳෠ຳިدَ؇  اৎ৊ڍ܋ިرة أᆙᆊ؇ؤَ؇ أدَ؇ه أن ۱ڍا  َگُݠّ ොຶ݆ اܳޚఈఃب 

لݑ.   وا৵৩ৠ؇؜٭ොູ ،۰ب إ๤ཇاف اᄴᄟ܋ٺިر/ ᆇᅹ٭ܭ راނڎ، وஓ୾ފ؇۰ᆇᆅ ڣ؇ᆇᅹ ݆݁ ᄭᄥ༟٭ؕ أ؜ݯ؇ء اܳڰݠ

༱૭૙۬ أو اڢٺٴ؇ݿ۬ ݆݁ أي ۏ༠ ۰۳؇رۏ٭۰ إਃುިّ ቕቆ ؇݁ ৖৑گ۬ ๤ཛྷاპაႰ ً۰༡ َޝᄕც أن ا๤དྷৎ৊وع ቕረ لࡤࡲ  

إޗ؇ر    ሒᇭ و਍ಾڰ٭ڍ۱؇   ؇ዛዀܹ༟ اࠍ੆ݱިل   ቕቆ  ۰༥ڎرৎ৊ا  ༇຀؇واܳٷٺ اܳٴ٭؇َ؇ت  ᆇᅹ٭ؕ  وأن  اܳٺگݠߌߵ،   ݆ᆙᆕ

 .؇਍ಸ ص؇੅اࠍ มจۜوع اܳٴ๤དྷৎ৊ا  

1 ᨊ  ᄴᄟ؇༠ ݠᆇᅦ ਵਦ؇༟ ࠥ݁ݱޚࠕ  

2 ᨊ  ๴ཚ؇اܳگ ป෹ොຬ ڎᆇᅵڎ اᆇ୚୘  

3 ᨊ  ᄩፁዧڎ ؜ٴڎاᆇᅵ۱ڎ ا؇෠੼ ڎᆇᅵا  

4 ᨊ  اܳݱ݄؇ط ᄩፁዧ؜ٴڎاܳأݞߌ߳ ؜ٴڎا  

5 ᨊ  ሒᇼ؇ڎ اܳފٴᆇᅵڎ اᆇ୚୘ ڎᆇᅵا  

6 ᨊ ڎ اܳފأ٭ڎيᆇ୚୘ ᄩፁዧ؜ٴڎا ྾ཛྷ؇༟    



V  

  المشرف شهادة

  نظام تأمين وحماية أتمتة الأنظمة أዝཇڎ ً؊ن إ༟ڎاد ۱ڍا ا๤དྷৎ৊وع ًأٷިان 
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ොູ َިاႤ၍ب  ྾ཏڢ ሒᇭ ሒᇭا๤ཇأߺࠊ݁؇تإৎ৊أ݆݁ ا  ৑პაჂاݿٺ ً ৖ ਃಮඹජ ً ؇   ۰༥در আॻ༟ ݱިل੆ٺޚܹٴ؇ت اࠍৎ৊

 ሒᇭ لިس   أ݆݁ اৎ৊أߺࠊ݁؇ت  اܳٴႤၽܳިر

  جميل راشد /دأ.م.
  



VI  

  المنافسة لجنة

  َޙ؇م ّ؊ඔ൹݁ وᆇᅵ؇ل۰ أஓ஄ٺ۰ ا৙৑َޙ۰݄ : ؜ٷިان ا๤དྷৎ৊وع

  مشرفال

  التوقيع   الصفة   الاسم   م

    رئيس القسم  أ.م.د/جميـل راشـد  1

  

  

  الفاحصين  لجنة

  التوقيع   الصفة   الاسم   م

1      

2      

3      

  

  رئيس القسم                        

  

   



VII  

   الإهـــداء

ــتزاز، " ــر واعـ ــل فخـ ــديبكـ ــن  نهـ ــى مـ ــع إلـ ــل المتواضـ ــذا العمـ هـ

ــناعته  ــبر في صـ ــل الأكـ ــم الفضـ ــان لهـ ــى ، كـ ــاإلـ ــذين  آبائنـ اللـ

 وا لنــا مــلاذكــان
ً
  ا

ً
  ومصــدر قــوة وقــدوة، شــكرآمنــا

ً
لكــم علــى  ا

 Çــدر قـ
ُ
ــتي لا ت ــحياتكم الـ ــدود وتضـ ــم اللامحـ ــثمن دعمكـ ــى ، بـ إلـ

ــاإخوت ــدقائ نــ ــزاء، أصــ ــكر ناالأعــ ــاة، شــ  في الحيــ
ً
ــى  ا ــم علــ لكــ

Čــدائم بجان ــودكم الـ ــاوجـ ــتمر نـ ــجيعكم المسـ ــى تشـ ــى ، وعلـ وإلـ

ــاتذت ــم  ناأســ ــر العلــ ــارهم في نشــ ــوا أعمــ ــذين أفنــ ــل، الــ الأفاضــ

 ، شـــكروالمعرفـــة 
ً
مـــن علـــمٍ  لكـــم علـــى كـــل مـــا قـــدمتموه لنـــا ا

ــبرة ــعنا إلا أن نوخــ ــان ، لا يســ ــكر والعرفــ ــالص الشــ ــه بخــ توجــ

 
ً
جـــزء لا  لكـــل مـــن ســـاهم في إنجـــاز هـــذا المشـــروع، فـــأنتم جميعـــا

  "نايتجزأ من نجاح

  

  



1  

  

  المحتويات  جدول

ᣲ   . ا٪קڨ٤ اऐईول1 ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ  8  

ᣲ   اअँצׅٸا: .1.1 ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ ᣲ9  
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෠੼ ሒᇭ .   ᨊ؇ل ෠ູݠ۰ً اৎ৊ފٺ༱ڎم: 6.3.1 ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  84  

෠੼ ሒᇭ .   ᨊ؇ل ا৖৑ۊٺٴ؇رات:6.3.2 ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  85  

ᨊ   . اܳٺިݬ٭؇ت 6.4 ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  85  

6ᨊ5ᨊ  :۰ފٺگٴܹ٭ৎ৊ل ا؇ᆇᅦ৖৑ا   ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  86  
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6ᨊ6ᨊ  ۰ஓ஄؇੅اࠍ   ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  86  

ᨊ   اᕥܳܝٺص واৎ৊ݠاۏؕ اܳިرڢ٭۰  ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  87  

۰ᆇᅀ௱௯௫٭۰ اగఒت اܳأ৖৑؇گৎ৊ا   ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  87  

ᨊ   اᄴᄟراݿ؇ت اܳފ؇ًگ۰  ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  87  

 ؕ ᨊ   اৎ৊ݠاۏؕ اᕥܳ৕৑ܝଫଐو۰ਃ಻ واৎ৊ިاڢ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  87  
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الأشكال قائمة   
ෛ੼ (Agile  ᨊޚޔ ዛዊ݁۠٭۰ 2.1ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  28  

ᨊ   ) ا௰௯௫ޚޔ اܳأ؇م ይዧٷޙ؇م 2.2ނ႟ၽ رڢܾ  ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  32  

ᨊ   ) ا୒ୖ٭႟ၽ اܳأ؇م ይዧٴ٭؇َ؇ت 3.1ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  38  

ᨊ   ) ނ؇ނ۰ اଫଐܳۋ٭ص 4.1ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  47  

ᨊ   ) ނ؇ނ૭૜" ۰۠٭ܭ اᄴᄟۊިل" 4.2ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  47  

ᨊ   ) ނ؇ނ۰ "إ૰૙؇ء ۋފ؇ب ༥ڎࢴࣖ" 4.3ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  49  

Otp(   ᨊ) إرݿ؇ل رਲ਼ਦ اܳٺۜگݑ (4.5ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  50  

ل4.4۰ނ႟ၽ رڢܾ ( ިୖ୒گݑ اොູ ۰ܹ٭ᆇᅦ (   ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  50  

ᨊ   ) ّأܹ٭ݑ اࠍ੆ފ؇ب4.6ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  51  

ᨊ   ) إدارة ۋݯިر اৎ৊ިޖڰඔ൹ 4.7ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  52  

ᨊ   ) واۏ۰۳ "ا༟৕৑ڎادات"4.8ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  53  

ᨊ   ) "اܳݱڰ۰༲ ا྘ཬීෂފ٭۰"4.9ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  54  

ᨊ   ) ڢ྾ཏ إدارة اৎ৊ިޖڰ4.10ඔ൹ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  55  

ᨊ   ) واۏ۰۳ َޙ؇م اࠍ੆ݯިر وا๤ཡَ৖৑اف4.11ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  56  

ᨊ   ) ނ؇ނ۰ "إدارة اৎ৊؇ܳ٭۰"4.12ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  58  

ᨊ   ) ނ؇ނ۰ "܋ލژ ۋފ؇ب اৎ৊ިޖژ" 4.13ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  59  

ᨊ   ) واۏ۰۳ "ޗܹص ݿܹڰ۰" اৎ৊ިޖژ"4.14ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  60  

ᨊ   ) "اৎ৊ިاڣگআॻ༟ ۰ ޗܹٴ؇ت اܳފܹژ" 4.15ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  61  

ොູ ۰༡ިܳ (   ᨊܹ٭ܭ اࠍ੆ݯިر 4.16ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  62  

ᨊ   ) واۏ۰۳ "ّڰ؇ݬ٭ܭ اࠍ੆ݯިر "4.17ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  63  

ᨊ   ) "أرݬڎة ا༥৕৑؇زات".4.18ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  64  
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ᨊ   ) إ૰૙؇ء ۋފ؇ب ༥ڎࢴ5.1ࣖނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  67  

༥ (   ᨊڎول اৎ৊ފٺ༱ڎሒᇭ ඔ൹݁ ڢ؇༟ڎة اܳٴ٭؇َ؇ت  5.1ނ႟ၽ رڢܾ ( ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ ᨊ  68  
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  :  المقدمة .1.1

 ً ؇༟ر؇૭૜ ڎዝ๑ะ ๤ཡ؜ ሒᇭ    ႟ၽ૰૖ أٺ݄ڎ ଫଃ༚ ݁ފٴިق มّฃྟོ ሒᇭ اܳٺۜިل اᆇᅪීෂ޶، أݬٴۜب اৎ৊ޝݿފ؇تّ 

ل۰. ۱ڍا ا৖৑؜ٺ݄؇د ا଩ଐৎ৊اࢴࣖ،   ۏ۱ިݠي আॻ༟ ا৙৑َޙ۰݄ اᕥܳ৕৑ܝଫଐو৕৑ ۰ਃ಻دارة ዛኤ؇َ؇ਃಸ؇ وᆇᅦܹ٭؇ዛኤ؇ اࠍ੆٭ި

رܾؗ ڣިاࢱࣖه اᕥܳܝٴଫଃة، أڣݠز ොູڎل؇ت أ݁ٷ٭۰ ݁أگڎة ਐಹޚܹص أَޙ۰݄ ذ܋٭۰ و݁ޝ݁ٷ۰ ܳݯ݄؇ن ᆇᅵ؇ل۰  

  ݆݁ .؇ዛኤأߺࠊ݁؇ت وۋފ݆ إدارৎ৊أ۱ܾ  ا আॻ༟ راݿ۰ ܳྥފܹޔّ اܳݯިءᄴᄟءت ۱ڍه ا؇༥ ،੯੩ٷޚৎ৊۱ڍا ا

݆ ఈః༠ل ا௱௯௫؇ور اܳٺ؇ܳ٭۰:   ݁؇ୖ୒و؇਍ಾ ݆ܝஓ୷ มฆܳ݁ٷ۰، وا৚৑٭۰ اᆇᅪීෂ۰ اܳأ݄ܭ ا٪྘  ྲྀ؇ዛዀܹ༟ ّگިم มฆܳ߉߳ اႤ၍ී ෂا  

  البيانات:  تأمين: أولاً  .1.1.1

ሒᇭ ޖܭ اܳٺۜިل اᆇᅪීෂ޶ اৎ৊ྥފ؇رع، أݬٴۜب اܳٴ٭؇َ؇ت ا৙৑ݬިل ا৙৑܋ଫ଒ ۋފ؇ݿ٭ሒᇭ ۰ اৎ৊ٷޙ݄؇ت  

اࠍ੆ڎ૭૏ ؇ᆙᆘ ،۰਒ಱٺڎሒᇼ ّ؊݁٭ዛዊ؇ ݪڎ اዛውܳڎࢴࣖات اᆇᅪීෂ٭۰ اৎ৊ٺٷ૰૜ .۰༟ި݄ܭ ᆇᅦܹ٭؇ت اܳٺ؊ඔ൹݁ اݿٺ༱ڎام  

ܳݯ݄؇ن   ݬ؇ر۰݁  ਵਦاڢٴ۰  وَޙُܾ  اܳأިا݁ܭ،  ݁ٺأڎدة  و݁ݱ؇دڢ۰  ݁ލڰّݠة،  اّݱ؇ل  ܋৖৑ިިت  ߓߵوّ

ل۰ اܳٴ٭؇َ؇ت وݿዛው݁ఈః؇ وّިڣݠ۱؇.  ّ๤ང  

  البيانات:   حماية: اً ثاني .1.1.2

  ሌᇿڢٷިات اܳިݬިل إ ඔ൹݁؊ّ ࠫلܝࠕ ৖৑  ؇ዝཏل۰ اܳٴ٭؇َ؇ت َڰ؇ᆇᅵ ن؇ᆙᆕ وري๤ཟܳاܳٴ٭؇َ؇ت، ًܭ ݆݁ ا

وොູڎࢴࣖ   اܳگިي،   ଫଃاܳྥލڰ ݁ټܭ  آܳ٭؇ت   ଫଊ༟  ዻዧذ لࡤࡲ  و واܳٷگܭ.   ۰੊أ؇ࠍৎ৊وا  દઊاܳٺۛݞ أ਍ು؇ء 

ً؇ܳٴ٭؇َ؇ت اࠍ੆ފ؇ݿ۰. ڣ؇৵৥ৠ؇ل۰   ݬఈఃۋ٭؇ت دڢ٭گ۰ ܳߺࠊݬިل، وਃುިّݑ Ⴄ၍݁ܭ ይዧأ݄ܹ٭؇ت اৎ৊ݠਊಾޚ۰ 

৑؜ص أو اఈఃأو اܳٺ ೞಱ๤ཏྥܳت ا৖৑؇݄اۋٺ ݆݁ ጵ጑۰ ّگ࿩ਜ਼؇وع. اܳٷ๤དྷৎ৊ا ଫଃ༚ ڎام༱ݿٺ৖  

  المؤتمتة: الأنظمة: اً ثالث .1.1.3

  ሒᇭ ّިڣݠه ݆݁ ܋ڰ؇ءة ؇ৎ৊ ،۰ޝݿފ٭ৎ৊دارة اܳأ݄ܹ٭؇ت ا৕৑ ٺ۰ اܳأ݄ިد اܳڰگݠيஓ஄ޝৎ৊َޙ۰݄ ا৙৑ا ೑ಾ؇ً

ا৙৑داء ودڢሒᇭ ۰ اৎ৊أ؇ࠍ۰੊. إ৖৑ أن ۱ڍه ا৙৑َޙᆇ໲໢ ۰݄ܭ ොູڎل؇ت أ݁ٷ٭଩ଐ݁ ۰اࢴࣖة، ዛዊ݁؇ ݪأژ  

  ଫଃًࣁࣖا ؗ٭؇ب  ؜ٷڎ  ଫଐ༠ఈዳዧاق  اܳگ؇ًܹ٭۰  أو  ይዧأ݄ܹ٭؇ت،  ا࠯࠵࠺ޙ޶  اܳٺਃುިݑ  ؗ٭؇ب  اܳݱఈఃۋ٭؇ت، 

ਐಱ ؇݁ ،۰ل؇৵৥ৠྲྀྡྷ٭۰ اܳٷޙ؇م ݁ٷڍ اܳٺݱ݄ࡗࡲ. ا ሒᇭ ݆݁৙৑ا ๤ཛྷ؇؜ٷ ༇ံޚܹص د  
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  الدراسة: أهمية: اً رابع .1.1.4

ّأُڎ ۱ڍه اᄴᄟراݿ۰ اݿٺᆇᅦ ۰ً؇༶ܹ٭۰ ࠍ۰༥؇੆ اৎ৊ޝݿފ؇ت إ༡ ሌᇿߺࠊل آ݁ٷ৕৑ ۰دارة ᆇᅦܹ٭؇ዛኤ؇ اৎ৊ޝஓ஄ٺ۰.  

وᎂدارة   اܳٴ٭ଫଐ݁ިي،  اܳٺਃುިݑ  ّگٷ٭؇ت   ඔ൹ً  ༇ံࣖࢴ  ሒᆞذ َޙ؇م  ّޚިߌߵ   ሌᇿإ ا๤དྷৎ৊وع  ዛኗڎف  إذ 

݁ފٺިى   رڣؕ   ሒᇭ  ܾዝ๎ُะ  ؇ᆙᆘ  ،ঌॻاܳڰأ اܳިڢب   ሒᇭ ا૰૙৙৑ޚ۰  وਵਦاڢٴ۰   ،ଫଃواܳྥލڰ اܳݱఈఃۋ٭؇ت، 

 ᕥܳن وّأݞߌ߳ ا؇݁৙৑٭۰  اᆇᅪٺ٭۰ رො ྡྷ٭۰ູ  ل۰. وࢻஓ஄ ዻዧࣕټܭ ۱ڍه اᄴᄟراݿ۰ ۊޚިة ਍ಸ ިොຶ؇ءྀྲ  ܝڰ؇ءة ا৕৑دار

 .๴ཏޝݿৎ৊۰ اܳأ݄ܭ ا٪྘ྲྀ ܭ༠آ݁ٷ۰ و݁ފٺڎا۰݁ دا  

    :المشكلةبيان   .1.2

  ۬༥ّأٺ݄ڎ  ّިا มฆܳٺ۰ اஓ஄ޝৎ৊َޙ۰݄ ا৙৑ا ጥ጑ّ ۰ݬ؇༠ ،اࢴࣖة଩ଐ݁ ۰ڎل؇ت أ݁ٷ٭ො  ູ۰਒ಱڎ੆َޙ۰݄ اࠍ৙৑٭ؕ اᆇᅹ

اܳٺ༲ڎل؇ت ༟ڎم وۏިد ᆇᅵ؇ل۰  اৎ৊ފྥٷڎات واৎ৊أߺࠊ݁؇ت اࠍ੆ފ؇ݿ۰. ݆݁ أߓߵز ۱ڍه  আॻ༟ ࣁࣖاول 

Ⴄ၍ڣ٭۰ ܳٺٴ؇دل اܳٴ٭؇َ؇ت ඔ൹ً اৎ৊ިޖڰ৕৑؇ً ،ඔ൹ݪ؇ڣ۰ إሌᇿ ؗ٭؇ب ෠஖ܭ دڢ٭ݑ لިٔݑ ᄎცරඞ اܳأ݄ܹ٭؇ت  

ل۰ ا௡ਤ૭૏ มฆܳ ۱ڍا ا๤དྷৎ৊وع  دا༠ܭ اܳٷޙ؇م. ܳྥފܹ٭ ޔ اܳݯިء আॻ༟ ۱ڍه اܳټ؞ݠات ا৙৑݁ٷ٭۰ اࠍ۱ި੊ݠ

  ৎ৊أ؇ࠍஓ୷ ،؇ዛው੊ܝ݆ ّܹۛ٭ݧ اৎ৊ލఈ႙ၽت اܳڰݠ؜٭۰ اܳٺ؇ܳ٭ሒᇭ ۰ ۱٭٪۰ أݿ٪ොຳ ᄭᄥټ٭۰: 

  عدم حماية نقل البيانات وحمايتها: .1.2.1

ݯ݄؇ن ๤ངل۰ وݿ۰݁ఈః اܳٴ٭؇َ؇ت أ਍ು؇ء َگ۳ܹ؇   ޚٴ٭گ۳؇ܳ  ݁؇ ሒሃ ا৚৑ܳ٭؇ت ا৙৑݁ٷ٭۰ اܳڰأ؇ᄭᄟ اஓ୷ มฆܳܝّ݆ 

  ඔ൹ً اৎ৊ިޖڰඔ൹ وا৙৑َޙ྘ྲྀ ሒᇭ ۰݄٪۰ اஓ஄৙৑ٺ۰؟ 

  وصول البيانات للمخولين أو عدم وصولها:  .1.2.2

  ሌᇿڣگޔ إ ඔ൹ܳި௰௯௫ا ඔ൹݁ڎ༱ފٺৎ৊ۋ٭؇ت دڢ٭ݑ لݯ݄݆ وݬިل اఈఃܝ݆ ّݱ݄ࡗࡲ َޙ؇م ݬஓ୷ ܋٭ژ

  اৎ৊أߺࠊ݁؇ت اොຬ มฆܳٺ؇ۏ৙৑ ؇ዛኡިداء ዛᔻ؇ዛᔻܾ، وஓ୷ٷؕ اܳިݬިل ଫଃ༚ ا๤ཡৎ৊ح ً۬ ይዧٴ٭؇َ؇ت اࠍ੆ފ؇ݿ۰؟ 

  حماية البيانات في بيئة الدورة المستندية: .1.2.3

واৎ৊أߺࠊ݁؇ت   اৎ৊ފྥٷڎات  ᆇᅵ؇ل۰  ܳٺأݞߌ߳  اෛູ؇ذ۱؇  ஓ୷ܝ݆   มฆܳا واܳٺگٷ٭؇ت  اරජ৕৑اءات   ሒሃ  ؇݁

  ଫଃوّިڣ ،؇ዛኞ ؜صఈఃأو اܳٺ ؇ዛው྘ك ۊݱިݬ؇ዛውᚶڎ ݆݁ ا੆ފྥٷڎل۰، واࠍৎ৊ورة اᄴᄟَޙ؇م ا ݆ᆙᆕ ۰ފ؇ݿ੆اࠍ

  رڢ؇۰ً دڢ٭گᄎცරඞ আॻ༟ ۰ اܳٺأڎلܭ واܳأݠض؟ 
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  إدارة البيانات: .1.2.4

  ،؇ዛዏᚬڎොູت وఈః༶ب ܳݯ݄؇ن دڢ۰ اܳފஓ஄ޝৎ৊اܳٷޙ؇م ا ሒᇭ اܳٴ٭؇َ؇ت દઊݞෛູޙࡗࡲ و਍ಾ ݆ܝஓ୷ ܋٭ژ

  وዝ๎฽٭ܭ اݿٺۛݠاج اܳٺگ؇رߌߵ اৎ৊ޚߺࠊ۰ً ؜݆ اࠍ੆ݯިر وا৙৑داء وا༥৕৑؇زات؟ 

  توعية الموظفين لحماية بياناتهم: .1.2.5

݁؇ ሒሃ ا৖৑ݿଫଐا౯౏ళ٭؇ت اܳڰأ؇ෂ ᄭᄟීڣؕ ݁ފٺިى اሒᇼިܳ اᄴᄟ มฃ݁৙৑ى اৎ৊ިޖڰඔ൹ ܳٺگܹ٭ܭ اܳފߺࠊভ঒؇ت  

ଫଃ༚ ا৚৑݁ٷ۰ (݁ټܭ ݁ލ؇رగၵ၍ ᄎც؇ت اৎ৊ݠور أو ڣٺں اෂීواًޔ اৎ৊ލٴ۰۱ި)، وً؇ܳٺ؇ᆇᅵ ሒᇿ؇لਃಸ ۰؇َ؇ت  

  اৎ৊ޝݿފ۰ واৎ৊ިޖڰඔ൹ ݆݁ اଫଐ༠৖৑اڢ؇ت واܳިݬިل ଫଃ༚ ا๤ཡৎ৊ح ً۬؟ 

  

  لهدف من الدراسة:ا .1.3

ሐᇌׅف بׄا ا඙ງअँوع ࿔ྲਥ਋ أڶඩ๹Ծ إֈ ᅁᄴڨٻގީ وԾॄ௭ء օېԾم ڣԾ֤؂ଽସت ٸ࿙ྲֱٸ٤ ջڦٻٽ إدارة 

ا٪۟ڣ۟ل اऑईٸٽ وا٪קԾ՚ل إԾօԾऺ௭ ᅁᄴت وٸ՚ܱ݁ٸԾت اअँ۔ڶہا اॻ݄ہԾڶا، وذ௭ ሰሜेצ֤֤ׅ اऍईێଽସع  

  ًԾووךצ ךצۋ   ೉ಮ٪۟ଥତଠا  ೉ಮׅٸ๦ֱہअँا ๔ࢲࢽ  ٸצ඙ຖֱاً  ջٔ۟ن   ա֤഑෨ ا٪ԾօԾ֤֫ت  بׄه   Ռٸ وا٪Ծ՚ֱٸ٤ 

  ا.ሢሜڨԾ֤؂ଽସت اଦତଠׅدة ઋઇٵ ߲ࠍי

  أهداف المشروع:  .1.3.1

  ௡ਤ૭૏ มฆܳފ٭۰ ا྘ཬීෂ݁ٷ٭۰ ا৙৑۱ڎاف ا৙৑ܝ݆ ّڰݱ٭ܭ اஓ୷ ،۰راݿᄴፁዧ ୖڎف اܳأ؇م୒ا ሌᇿݿྥٷ؇د إ৖৑؇ً

  ሒᇭ ؇۳وع ܳٺۜگ٭گ๤དྷৎ৊اܳٷگ؇ط اܳٺ؇ܳ٭۰: ۱ڍا ا  

  حماية تناقل البيانات:  .1.3.2

  ،ඔ൹݁ڎ༱ފٺৎ৊َޙ۰݄ وا৙৑ا ඔ൹ً ᄭᄟٺٴ؇دৎ৊۰݁ اܳٴ٭؇َ؇ت اఈఃل۰ وݿ๤ང ّ݆݄ޚٴ٭ݑ آܳ٭۰ أ݁؇ن ݁ٺگڎ۰݁ ّݯ

لይዧ ۰ٴ٭؇َ؇ت أ਍ು؇ء ᆇᅦܹ٭۰ اܳٺٴ؇دل.    وذఈః༠ ݆݁ ዻዧل اݿٺ༱ڎام ّگٷ٭؇ت ૰૜ڰଫଃ ڢި

  تحقيق مبدأ الوصول بأقل صلاحية: .1.3.3

ل۰ ڣگޔ ৙৑داء   ᆙᆕ؇ن أن റണ೭ܝ݆ ႟၍ ݁ފٺ༱ڎم ݆݁ اܳިݬިل إሌᇿ اৎ৊أߺࠊ݁؇ت واৎ৊ިارد ا๤ཟܳور

  ዛᔻ؇݁۬، و݁ٷؕ اܳިݬިل إሌᇿ أي ਃಸ؇َ؇ت ਍ಾ ৖৑ڎرج ᆙᆕ݆ ݬఈఃۋ٭؇ّ۬ ا௱௯௫ڎدة. 

  توفير سجل تدقيق شامل: .1.3.4
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  ዻዧذ ሒᇭ ؇ஓ୾ ،ܭ اܳٷޙ؇م༠ّࡤࡲ دا มฆܳޚ۰ واܳأ݄ܹ٭؇ت ا૰૙৙৑٭ؕ اᆇᅹ ۠٭ܭ دڢ٭ݑ لިٔݑ૭૜ ء َޙ؇م؇૰૙إ

  ᄎცරඞت اܳٴ٭؇َ؇ت، وఈఃت اܳިݬިل، وّأڎل৖৑و؇ො੼  ؕཷྥٴ ᄭᄟިዝངو ᄭᄟފ؇ءৎ৊ފྥٷڎات، ܳݯ݄؇ن اৎ৊ا

  أي රඝوڢ؇ت أ݁ٷ٭۰. 

  تعزيز أمان البيانات المخزنة: .1.3.5

  ଫଃ༚ ٷؕ اܳިݬިلஓ஄ ᄭᄟ؇ل۰ ڣأ؇ᆇᅵ ل آܳ٭؇تఈః༠ ݆݁ اܳٷޙ؇م ݆ᆙᆕ ۰َݞ௰௯௫ފ؇ݿ۰ ا੆اܳٴ٭؇َ؇ت اࠍ ඔ൹݁؊ّ

اᄴᄟورة    ۰٪྘ྲྀ  ሒᇭ اৎ৊ފྥٷڎات  ᆇᅵ؇ل۰   আॻ༟  ଩ଃ܋ଫଐܳا  ؕ݁ ً؇ৎ৊أߺࠊ݁؇ت،  واܳٺఈః؜ص   ً۬ ا๤ཡৎ৊ح 

  اৎ৊ފྥٷڎل۰. 

  رفع الوعي الأمني للمستخدمين: .1.3.6

  ،ሒᇃاଫଊاܳފ٭  ݆݁৙৑رݿ؇ت ا؇ᆙᆘ ً؊ڣݯܭ   ඔ൹݁ڎ༱ފٺৎ৊ا  ሒᇼل؇دة و ෑෂ آܳ٭؇ت أو ّިݬ٭؇ت   ඔ൹ّ݄ݯ

  ሌᇿڢڎ ّޝدي إ มฆܳ݁ٷ۰ ا৚৑ا ଫଃ༚ ڣ؇ت๤ཡل۰ أو اܳٺ๤དྷྟܳۊޚ؇ء ا৙৑۰ ؜݆ اᆇᅹ؇ޗݠ اܳٷ؇௰௯௫ܳٺگܹ٭ܭ ا

  اଫଐ༠اق اܳٷޙ؇م أو ೞಱ๤๎฽ اܳٴ٭؇َ؇ت. 

  

   :الدوافع والمساهمة .1.4

ᅇ჻Ձֈ أႼႺ֤ا بׄا ا඙ງअँوع ودواך՚أ ٸٽ ا๚Ծॻ݄ا ا๧ٰअँا ॿ݄Ծ՚अँا ၢၚႼႮ ٸٽ ا٪Ծջׅ๧ֱت اऐईٸ֤֮ا وا٪໚ۄՕٰ֤֤ا  

ا٪ֈ ൖ഻۟ا๚أ أօېٻا أહૈֱا اअँہـ໚ׅ֮ات وا՚अँܱ݁ٸԾت ᅇᄢ اअँ۔ڶـہـԾت اॉ௦ׅॻ݄ا. ٪צׅ ٪؂۟ې՟ اअँۄـଽ࿎ྲت 

ջا ا٪Ծֱ٪֤ا، وا٪࿔ྲਥ਑ ൖ഻ اၩၔاךՌ اඩຄໍມഈ೷ ٪ֱۑ۟܃ܬ օېԾم ջ۟ךڗ ջԾႼႪا ٸ՚ڕزة وךԾ՚٪֤ا ॿ݄۟بڗ   أق੠ਿ: ا

ۋ٭ت أن ؗ٭؇ب اܳྥލڰ   ଫଃڡ՚׏ ᅇᄢ آ٪Ծ֤ت ਥ਑ק੠ਸ ا٪ԾօԾ֤֫ت أ௶Ծॄء ا٪ֱؒڕ৛ি وا٪֮צ٤

اሒᇭႤၽܳ لأݠض اৎ৊أߺࠊ݁؇ت اࠍ੆ފ؇ݿ۰ ࠍ੅ޚݠ اܳިݬިل ଫଃ༚ ا๤ཡৎ৊ح ً۬ أو اܳٺأڎلܭ أ਍ು؇ء  

.؇ዛዊᚬݞෛູ ء؇਍ುأ ปฆأو ۋ ؇ୖ୒؇گਐ಻ا  

 :೉ಮׅٸ๦ֱہୌተሜ تԾ֤؂ଽସإدارة ا٪ڨ ᅇᄢ ׅم وڡ۟ح๔   ુળ༲ݬأ۰ًި اܳٺ ሌᇿلޝدي إ ؇ᆙᆘ

ሒᇭ وݬިل اৎ৊ފٺ༱ڎඔ൹݁ إሌᇿ اܳٴ٭؇َ؇ت، و౯ౙదܾ ؜ٷ۬ إ݁؇ ݁ٷؕ اܳިݬިل ؜݆ اඔ൹ܳި௰௯௫ أو  

.ඔ൹ܳި௰௯௫ا ଫଃاܳފ݄؇ح ً؇ܳިݬިل ܳ؞  
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واᄳᄟي لأ٭ݑ ڢڎرة اৎ৊ޝݿފԾ֤Վ   ۰ب ٤കો دי֤ڈ ٪၃ဟ೰೓ Ռ֫໚ֱ ا٪ԾօԾ֤֫ت دا٤๕ ا٪֮ېԾم:

أو   أ݁ٷ٭۰  රඝوڢ؇ت  أي  وا܋ྥލ؇ف  اৎ৊ފޝوܳ٭؇ت،  وොູڎࢴࣖ  ا૰૙৙৑ޚ۰،  ݁ٺ؇ًأ۰   আॻ༟

 ᆇᅦܹ٭؇ت ఈఃّ؜ص ً؇ܳٴ٭؇َ؇ت. 

:೉ಮ۟ۍקअँى اၩၔ ൖസٸऐईا ᅇᄱ۟٪ض ٸہֱ۟ى اԾקഐ෫ފ٭۰    ا྘ཬگޚ۰ ݪأژ ر  َ႟ၽ૰૏ يᄳᄟا

  ೞಱ๤๎฽ ሌᇿل۰ إ๤དྷྟܳۊޚ؇ء ا৙৑ۋ٭ت ڢڎ ّޝدي ا ،ඔ൹ᆇᅹ؇۳ৎ৊ڢٴܭ ا ݆݁ ؇ୖ୒ఈఃܝ݆ اݿٺ؞ஓ୷

لݥ اܳٷޙ؇م ࠯࠵࠹ޚݠ.    اܳٴ٭؇َ؇ت أو ّأݠ

:՟ૈહ۔अँم اԾ٤ ا٪֮ې๕ت داԾօԾ֤֫٪܋ڰ؇ءة اܳأ݄ܹ٭؇ت،    ڶ۟ء ௳ॄېގީ ا আॻ༟ ً؇لޝߜߵ ݿܹٴ ؇ᆙᆘ

ڣگڎان   وߌ߳ࢴࣖ ݆݁ ෛ੼؇ޗݠ  ࢻࣖڢ۰،  اৎ৊أߺࠊ݁؇ت  إدارة واݿ༥ଫଐ؇ع  اܳݱأص  و෠ຬأܭ ݆݁ 

  اܳٴ٭؇َ؇ت أو ّܹڰ۳؇. 

 ଫଃّިڣ ሒᇭ ۰ᆇᆅ؇ފৎ৊ا  ሌᇿإ اৎ৊ލఈ႙ၽت،  ا๤དྷৎ৊وع، ݆݁ ఈః༠ل ݁أ؇ࠍ۰੊ ۱ڍه  ዛኗڎف ۱ڍا 

  ۰ਃಾ؇݁أߺࠊৎ৊ا ؇ୖ୒ިل۰ أݬ؇ᆇᅵ ݆݁ ޝݿފ؇تৎ৊ܝ݆ اஓ஄ ،أ݁؇َ؇ً و܋ڰ؇ءة ଫ଒٭۰ أ܋ᆇᅪܭ رᆇᅦ ۰٪྘ྲྀ

  وّأݞߌ߳ ٔگ۰ ݁ފٺ༱ڎሒᇭ ؇ዛዀ݁ ا৙৑َޙ۰݄ اৎ৊ޝஓ஄ٺ۰. 

 النظام أو المشروع تعريف  .1.5

՚ُջڗف اງअँـ඙وع օՁւأ օېԾم ٸ՚ܱ݁ٸԾت ٸ۔ሐᇌ ՟ૈહׅف إᅁᄴ إدارة اၩၔورة اअँہـջׅ֮໚ا دا٤๕ اअँ۔ڶـہـԾت 

՚ջ .ၢֱٻـׅ ا٪֮ېـԾم ๔ࢲࢽ ֈۑ֤֫ڈ   ၔԾـ ـ֮ا وך՚ّـ ջצـا آٸ ւAndroid   ၢۑڗ ــၚሒـ ــ๦ֱـׅٸ೉ಮ وا؆تـا ๹ـــ ջ۟ךڗ ୌተሜہـــ

  Ռ֮ت وٸԾօԾ֤֫٪ا اջԾႼႪ نԾــٻ ջا، ٸՌ دֈ ฼ཫצԾ֤֮ت أٸ֤֮ا ٸֱצׅٸا ٪ڦـ ــ๦ֱׅام ٪ֱ֮ק֤ׄ اअँتԾم اऌईدار اऍईڶـ

  :௦ेڦٻٽ ا٪֮ېԾم اԾօ۟ٔ༿ँت اऐईڶԾڶ֤ا ا٪Ծֱ٪֤ا، ا٪۟ڣ۟ل ੠ਸ๏ ا඙ຖअँحّ ւأ

  ) ۋ٭؇ت دڢ٭ݑఈఃَޙ؇م ݬRBAC .ඔ൹݁ڎ༱ފٺৎ৊دارة وݬިل ا৕৑ ( 

 ڎام اܳٴݱ۰݄ و༱۰ ً؇ݿٺਃಮ؇ݱ؇دڢ۰ اܳټٷৎ৊؞٭ܭ ا૰૜OTP . 

  .ڎة اܳٴ٭؇َ؇ت༟؇ܭ ڢ༠ފ؇ݿ۰ دا੆ފྥٷڎات واܳٴ٭؇َ؇ت اࠍৎ৊ا ଫଃڰ૰૜ 

  ) أ݄ܹ٭؇تይዧ ۠٭ܭ ނ؇݁ܭ૭૜Logs ( .ܭ اܳٷޙ؇م༠ت داఈః༟؇ݠاڢٴ۰ اܳٺڰৎ৊ 

   ڎام༱ݯިر ً؇ݿٺ੆إدارة اࠍGPS  .يଫଐ݁ިݑ اܳٴ٭ਃುިواܳٺ 
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 منهجية عمل المشروع  .1.6

٪ֱۑ۟܃ܬ بׄا اງअँــ඙وع، وᅇᄸ ٸሐᇿ֤ؗا օ४ड़ا ໚ຬ֤ױ ֈצہــގީ ا٪՚ٻ٤ إᅁᄴ دورات  ᆊᅻAgile اՓֱٻԾد ٸሐᇿ֤ؗا

ــ੠ਸة ֈ  )Sprint Ծۑ۟܃ܬ יڨـــ ሐሄᗓׅـ ـ֤ׄ ٸٽ ا٪֮ېـԾم و഑෮ـ ሢሜ ၢֱ֮ק ၚւԾـ ـԾ֫ر أ೮೗اء יـ ջڈ ٸٽ ا؁ֱ ّٔٽ ا٪קڗ ૈُબ Ծૈـ ળ(

ً ࿔ྲਥ਋ ٸہֱٻڗ وךצ Ծ ا՚؆اഈ೷ا اջׄՕֱሢሜو ،ᅇ჻ऑईࢲࢽ ا٪֮ؓ۟ ا๔ ֤ؗاሐᇿअँا ᅇᄢ ٻ٤՚٪٤ ا๖ا४ड़ ٤ֳ౦ౘయ:  

 ٤ٰ֤๧ֱ٪ޚߺࠊب.  :اৎ৊ܹ٭ܭ اܳٷޙ؇م اොູٺޚܹٴ؇ت وৎ৊دراݿ۰ ا 

 ڎ اܳٴ٭؇َ؇ت.   :اܳٺݱ݄ࡗࡲ༟ڎام وڢިا༱ݿٺ৖৑ٷޙ؇م، وّݱ݄ࡗࡲ واۏ۳؇ت اይዧ اܳأ؇م ႟ၽୖ٭୒وݪؕ ا 

 اക঱੠ਿ٪ڎام ܳ؞؇ت  :ا༱٭۰ ً؇ݿٺ෠੼ଫଊܳڰ٭ڍ اܳިޖ؇فژ ا਍ಾDart وSQL . 

 رԾֱ֫؁ऍईۊޚ؇ء.  :ا৙৑ߺࠊ اܳٷޙ؇م ݆݁ ا༠ ݆݁ ᄕც؊ݧ ۏިدة اܳأ݄ܭ واܳٺ੆਼ 

 ا՚؆ڗاअँٷٺھ.  :اৎ৊ۏިدة ا ඔ൹ފොູو ༇຀؇ّگ٭ࡗࡲ اܳٷٺ 

 ق ا٪ֱؗڗ࡝ࢍࢮଽସێऌईڎام واܳٺگ٭ࡗࡲ.  :ا༱ݿٺఈዳዧ ᄭᄥً؇۰ أوܳ٭۰ ڢ༱૭૙ ቕሹّگڎ 

 تنظيم المشروع  .1.7

ջڈ،ᆊᅻ ௳ॄק֤ׄ اງअँــ඙وع ٸٽ י٤ِ֫   Ռջ اअँتԾم ਥ਋ــ࿔ྲ ܃ܬُاᅇᄱ قקԾءة وיׅرات ա֤؂    أՓڦــԾء ךڗ ֈ ᆊᅻ۟ز

ջڈ، ٪ڦٻԾن إԾക෫ز ४ड़ Ռ֤ႼႮا٤๖ ا඙ງअँوع ւٔקԾءة.  Փ ࿔ྂڦ۟ ᅇᄢ ا٪קڗ

  ٤ٰ֤ وا٪ֱؒۑ֤ۋ๧ֱ٪ڈ اջ  ݁ފޝول ؜݆ ᆇᅹؕ اৎ৊ٺޚܹٴ؇ت وොູܹ٭ܭ اܳٷޙ؇م.  :ךڗ

 اക঱੠ਿ٪ڈ اջ  ሌᇿިّ ّޚިߌߵ اܳٺޚٴ٭ݑ و਍ಾڰ٭ڍ اܳٴྡྷ٭۰ ا෠੼ଫଊܳ٭۰. :ךڗ

 تԾܱ݁ٸ՚अँڈ أٸٽ اջ  رআॻ༟ ஼ண ّޚٴ٭ݑ ؜ٷ؇๤ཛྷ ا৵৥ৠ؇ل۰ واܳྥލڰଫଃ. :ךڗ

 ڈ ا٪ֱ۟௶ऺڈջ  ڢ؇م ༟؆࿓ڎاد اܳިٔ؇فݑ واܳٺگ؇رߌߵ اࠍ੅؇ݬ๤དྷৎ৊؇ً ۰وع.  :ךڗ
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2.

  الدراسة الفنية للمشروع 
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    :مقدمة الفصل / الخلفية النظرية للمشروع .2.1

  ሒᇭ ـۜب ــٴ ؇ أݬـــ ৖ أዛኡـ ۰، إ৑ـ ஓ஄৙ٺـ ـ۰݄ ا৑ـ ؇ أَޙ ؇ اᕥܳܝٴଫଃة اมฆܳ ّިڣݠ۱ّـ ۰ رܾؗ اৎ৊ݞالـ ـّ۬ ྘ྲྀ٪ـ اܳިڢـب ذا

ۊݱـٴ۳ይዧ ۰݄۠؇ت اᕥܳ৕৑ܝଫଐو۰ਃ಻ واܳٺ༶؇وزات ا৙৑݁ٷ٭႟၍ ؕᆇᅫ .۰ ۊޚިة ොຶި اᆇᅪීෂٷ۰، لޙ۳ݠ ොູڎٍ 

༥ڎࢴࣖ ਐಱޚܹص ༡ߺࠊ৖৑ً أ݁ٷ٭۰ ݁ٺگڎ৵৥ৠ ۰݁؇ل۰ اܳٴ٭؇َ؇ت اࠍ੆ފــ؇ݿــ۰ ݆݁ اཏྥܳــೞಱ๤ أو اܳٺఈః؜ص أو 

૰૜ـــଫଃ اܳٺگ؇رߌߵ اܳأ؇ৎ৊٭ሒᇭ ۰ أ݆݁ اৎ৊أߺࠊ݁؇ت إሌᇿ أن ૭૙ـــٴ۰ ا୒ୖ݄۠؇ت اܳފـــ٭ଫଊاআॻ༟ ۰ਃ಻ ، اܳڰگڎان

؇وز   ౯౜ళ ۰ـ ــٴـ ڎ ارّڰأـب ྲྀྡྷފـــ ۰ ڢـ ـ۰݄ اৎ৊ޝஓ஄ٺـ ৙َޙ ଫଃ༠৙ة، و஼ணଫଐّ ۱ـڍه 30ا৑ـ ــٷިات ا৑ـ % ሒᇭ اܳފـــ

ا୒ୖ݄۠؇ت আॻ༟ اܳټ؞ݠات ሒᇭ إدارة اܳݱـఈఃۋ٭؇ت، ݪـأژ اܳྥލـڰଫଃ، و༟ڎم وۏިد ਃುިّݑ دڢ٭ݑ 

% ݆݁ اଫଐ༠৖৑اڢ؇ت 60؇ت ૰૜ــــଫଃ إሌᇿ أن أ܋ଫ଒ ݆݁  ࠍ੆ݠᄎც اܳٴ٭؇َ؇ت. ًܭ أن ًأݥ اᄴᄟراݿــــ

ــأژ اܳި ــ๤ي أو ݪـــ ሒᇼ اᄴᄟ มฃ݁৙৑ى اৎ৊ިޖڰᆙᆘ ،ඔ൹؇ لଫଊُز أᆇᆅ٭۰ دොູ ༇ံڎث ཹྥ٭۰༶ ۊޚ؊ ๑ืـــ

  ᆙᆘ؇رݿ؇ت اܳٺި؜٭۰ دا༠ܭ ྘ྲྀ٪۰ اܳأ݄ܭ اৎ৊ޝஓ஄ٺ۰.

ــআॻ༟ ๤ ّިڣଫଃ اܳިޖ؇فژ  ــ؇ء أَޙ۰݄ ݁ޝஓ஄ٺ৖৑ ۰ ّگٺཡــ ــ٭؇ق، ߓߵزت اࠍ۰༥؇੆ إሌᇿ إ૰૙ــ ሒᇭ ۱ڍا اܳފــ

ل۰ ًܭ ࣁ༇ံُࣖ ڣዛዀ؇ ݁ܝިَ؇ت أ݁ٷ٭۰ ݁ٺਐಹ ᄭᄥ݁Ⴄၽݯ݄݆ اܳٺۜگݑ اܳٴ٭ଫଐ݁ިي، اܳྥލڰଫଃ اܳگިي،   :ا৕৑دار

)، وොູڎࢴࣖ اৎ৊ިڢؕ اࠍ੊؞ݠاLogs პაႰ .ሒᇭاৎ৊ݱــــ؇دڢ۰ ݁ٺأڎدة اܳأިا݁ܭ، ཷྥٴؕ ஖ــــ෠ܭ اܳأ݄ܹ٭؇ت (

 ᄭ ــᄥዝـ ـ۰݄ ا৑ـරඝ৙ى، وངـــ ـ݁ܭ ݁ؕ ا৑ـ৙َޙ Ⴄـၽٺይዧ ᄭ ـ۰َ، ڢـ؇ᄥًـ ਵਦ ۰݄ـ ཯ྡྷٴ௧ਟ أن ّܝިن ۱ـڍه ا৑ـ৙َޙ

  ا৖৑ݿٺ༱ڎام ܳݯ݄؇ن ڢٴ୒ިୖ؇ دا༠ܭ اৎ৊ޝݿފ؇ت.

ዛኗڎف ۱ڍا اདྷৎ৊ــــ๤وع إሌᇿ ّگڎஓ஁ ቕሹިذج ݁ٺႤၽ݁ܭ ܳٷޙ؇م ّ؊ඔ൹݁ وᆇᅵ؇ل۰ أஓ஄ٺ۰ أَޙ۰݄ اࠍ੅ڎ݁؇ت  

ـَ ـ݁؇ ۰ أ܋ଫ଒ أ ۰ رᆇᅪ٭ـ لިڣݠ ྘ྲྀ٪ـ ۰ و ؇ࠍဪ اܳټ؞ݠات اܳލــــــ؇فأـ ۰، لأـ لـ ৕دار ً ا৑ـ ؇   আॻ༟ ـ݄ڎ لأٺ ۰، و و݁ިٔިڢ٭ـ
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ਵਦ ۰ـዛዊ݁Agile) ۰َ۠٭ـ؇ت ّޚިߌߵ ༡ـڎ਒ಱـ۰ (݁ټـܭ  )، و਍ُಱڰـڍ SQL আॻ༟و  Dart)، وܳ؞ـ؇ت ߓߵ෠੼ـ

 ᄭᄟިዝཏܳ اܳިݬިل واܳٺٷگܭ. Android݁ٷݱ۰ 

  الدراسات السابقة  .2.2

  আॻ༟ و਍ಾڰ٭ڍ۱؇   ୍ّ۬ଲڣ ّޚިߌߵ   ሒᇭ ا๤དྷৎ৊وع  اܳފ؇ًگ۰  ا؜ٺ݄ڎ  اᄴᄟراݿ؇ت   ݆݁  ۰༟ިᆇ୞୘ ਵਦاۏأ۰ 

  আॻ༟ ଩ଃ܋ଫଐܳا ቕቆ ٺ۰. وڢڎஓ஄৙৑أَޙ۰݄ ا ሒᇭ أߺࠊ݁؇تৎ৊وܳب ݁ިݪިع أ݆݁ ا؇਍ಾ มฆܳ٭۰ اగఒث اܳأ؇ොຳ৙৑وا

أ݆݁ ا৙৑َޙ۰݄ اৎ৊ޝஓ஄ٺ۰، اܳٺሒᇭ ુળ༲ اܳިݬިل،    : اොຳ৙৑؇ث اਐಹ มฆܳگ؇ޗؕ ఈఃٔ ሒᇭث ৖৑؇෠੼ت ر྘ཬފ٭۰

  ݁ٺأڎدة اܳأިا݁ܭ. واৎ৊ݱ؇دڢ۰ 

  

 

 المؤتمتةأمن الأنظمة  :أولاً  .2.2.1

 )Zhou et al., 2020 ۰݄أَޙ  ሒᇭ  ᄭᄥ݄ٺ௱௯௫ا اዛውܳڎࢴࣖات  ۋިل  دراݿ۰  ڢڎّ݁ިا   :(

]Workflow Management Systems ۰݄أَޙ ا؜ٺ݄؇د  ๤ཟًورة  وأوݬިا   [

 ݬఈఃۋ٭؇ت ૰૜ ؕ݁ ۰َਵਦڰଫଃ ڢިي ܳݯ݄؇ن ݿ۰݁ఈః اܳأ݄ܹ٭؇ت. 

  )Nguyen et al., 2021(:    ܭ༠اܳٴ٭؇َ؇ت دا ᄎცݠ੆ܭ دڢ٭ݑ ࠍ෠஖ ٭۰ وۏިدᆇᆅڢލިا أ؇َ

݁ڰݱஓ୷ ᄭᄥܝ݆ اෂීۏިع إ৖৑؇༡ ሒᇭ ؇ዛዀܳت اܳލLogs    ۹ا৙৑َޙ۰݄ اৎ৊ޝஓ஄ٺ۰، وأوݬިا ૰૙؆࿓؇ء  

 أو اܳٺۜگ٭ݑ. 
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 )Access Controlالتحكم في الوصول ( :اً ثاني .2.2.2

   ሒᇭ ت๤๑ฺ ۰ټب دراݿොຳIEEE Transactions on Information Forensics 

and Security    دوار৙৑ا  আॻ༟  ۰ஓ୴؇اܳگ اܳިݬިل   ሒᇭ  ુળ༲اܳٺ أَޙ۰݄  ڣأ؇ܳ٭۰  ݁ڎى   ሒᇭ

)RBAC  ۰َ݄ޙ؊ً ۱ި ا૭૙৙৑ص    RBAC، وّިݬّܹب إሌᇿ أن  MACو  DAC) ݁گ؇ر۰َ 

 ܳٴ྘٪؇ت اܳأ݄ܭ ا਍ಱᄴᄟ؇݁٭ܝ٭პაႰ ،۰ ۱ި اࠍ੆؇ل ሒᇭ ۱ڍا ا๤དྷৎ৊وع. 

   ڎم༟ دوري ܳݯ݄؇ن ႟ၽ૰૖ ۋ٭؇تఈఃاۏأ۰ اܳݱਵਦ ورة๤ཚ ٷّب྘ྲྀ ىරඝدراݿ؇ت أ

اۋٺڰ؇ظ اৎ৊ފٺ༱ڎඔ൹݁ اܳފ؇ًگඔ൹ أو اৎ৊ٷዛው٭༠ ۰ڎ݁؇ዛኤܾ ًݱఈఃۋ٭؇ت دا༠ܭ اܳٷޙ؇م، و۱ި  

 ݁؇ لأُڎ ݆݁ أ۱ܾ ݁ݱ؇در اਊಱ๤ཏྥܳ؇ت ا৙৑݁ٷ٭۰. 

 

 ) MFAالمصادقة متعددة العوامل ( :اً ثالث .2.2.3

   ሒᇭ ݁ྡྷލިر  د༟2022    ༇ံ؇م    ොຳJournal of Cybersecurityت  ਲ਼ਦال؇  ਍ಾ؇ول 

) ۰ਃಸ؇༲ݱ؇دڢ۰ اܳފৎ৊ل۰ ݁ؕ ا ଫଐ݁ިݱ؇دڢ۰ اܳٴ٭ৎ৊اOTP  ߌߵڣؕ ݁ފٺިى ዻዧྟب أن ذཿوأ ،(

% ݁گ؇ر৙৑؇ً ۰ََޙ۰݄ اܳٺگܹ٭ڎل۰ اมฆܳ ّأٺ݄ڎ আॻ༟ ا྾ང اৎ৊ފٺ༱ڎم  85ا৙৑݁؇ن ྲྀྡྷފٴ۰ ّڰިق  

 و۰గၵ၍ اৎ৊ݠور ڣگޔ.

   ྟص૭૖ ۰ل ଫଐ݁ިݱ؇دڢ۰ اܳٴ٭ৎ৊لڰݯߺࠊن ا ඔ൹݁ڎ༱ފٺৎ৊أن ا ሌᇿى إරඝأނ؇رت دراݿ۰ أ პაႰ

 ሒᇭ ܾዝ๎ُะ ؇ᆙᆘ ،؇ዛውܳިዝང ّأݞߌ߳ ෠ູݠ۰ً ا৖৑ݿٺ༱ڎام دون اܳٺݯۜ٭৙৑؇ً ۰݁؇ن. 
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 الوعي الأمني والتدريب  :اً رابع .2.2.4

 " ت ًأٷިانොຳThe Role of User Awareness in System Security  ᄭᄥ෠੼ ሒᇭ ๤๑ฺُ "Computers 

& Security   ۰ୖٷڎݿ୒ا ෠඾݄؇ت   ሒᇭ اܳިڢިع  اۋٺ݄؇ܳ٭۰   ݆݁  ጵّ጑ُلگ اৎ৊أߺࠊ݁؇ت   ݆݁؊ً  ඔ൹ިޖڰৎ৊ا  ሒᇼو ߌ߳  ّأݞ أن  أޖ۳ݠ 

 ሌᇿۏٺ݄؇؜٭۰ ྲྀྡྷފٴ۰ ّݱܭ إ৖৑70ا%. 

 

  :خلاصة الدراسات .2.2.5

෠ຬਲ਼ਦ ޚܹصਐಱ ۰ٺஓ஄৙৑أَޙ۰݄ ا ሒᇭ ن؇݁৙৑گ٭ݑ اොູ أن আॻ༟ أبᆇᅹراݿ؇ت اܳފ؇ًگ۰ أᄴᄟا ႟၍ ً ؇   ݆ ݁ :   

  ଫଃڰ૰૜) ۰٭ᆇ୚୘ ۰ۋ٭؇ت).  –݁ݱ؇دڢ۰   – ྲྀྡྷ٭۰ ّگٷ٭ఈఃݬ 

  .ܹ٭؇ت ނڰ؇فᆇᅦ ܭ෠஖ 

  .ඔ൹݁ڎ༱ފٺగጻዧ ّި؜٭۰ ݁ފٺ݄ݠة 

  .೓ಱڎ༲اءات اܳٺරජᎂټ؞ݠات وይዧ ۰ل  ਵਦاۏأ۰ دور

 

ً وڢڎ اݿྥٷڎ ۱ڍا ا๤དྷৎ৊وع إጥ጑ّ ሌᇿ اৎ৊ٴ؇دئ ਍ಸ ሒᇭ؇ء اܳٷޙ؇م اৎ৊گଫଐح، ෠ຬ ؇ᆙᆘأᄩᄥ ݁ྡྷފ݄۠ ؇    ؕ݁

  أ༡ڎث ݁؇ ّިݬܭ إܳ٭۬ اܳٴۜت اܳأగఒ޶ ሒᇭ ۱ڍا ا௯௫௵؇ل. 

  

  ௳೉೅ु اॿ݄ׅاول ا٪Ծֱ٪֤ا اၩၔراڶԾت ا٪ہւԾצا: 
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Title Problem Objectives Methodology Results Recommendations 

Employee 

Services 

Automation 

System 

Institutions face challenges 

in efficiently managing 

employee services, such as 

delays in request 

processing, attendance 

tracking issues, and 

difficulty accessing critical 

information. 

- Improve operational 

efficiency. 

- Enhance productivity, 

reduce errors, and 

improve employee 

experience. 

- Needs analysis through 

surveys and interviews. 

- Developed an 

automated system with 

modern technologies. 

- Tested the system to 

ensure user needs are 

met. 

- Significant 

improvement in 

employee satisfaction 

and task completion 

speed. 

- Broaden implementation of 

automation systems. 

- Continuous development 

and training on system usage. 

- Regular system updates for 

security and efficiency. 

 

 

 

 

  

  ): ֈצԾ֤֮ت اջԾबजगا ا٪ֱצ֤֮ا اअँہ๦ֱׅٸا ᅇᄢ اօऐईېٻا اअँ۔હૈֱا 1.1اॿ݄ׅول (
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Researcher 
and Date 

Title Problem Objectives Methodology Results Recommendations 

Al-Omari 

(2009) 

Impact of 

Computerized MIS 

on Employee 

Performance 

Assess the ability 

of MIS systems to 

meet user needs 

and improve 

operational 

efficiency. 

- Understand MIS 

impact on employee 

performance. 

- Evaluate the 

current 

performance levels. 

- Explore employee 

perspectives on MIS 

needs. 

- Descriptive analytical 

approach. 

- Sur©ey of 262 

employees at a telecom 

company. 

- Data analysis using 

SPSS software. 

- Need for 

stronger 

management 

support. 

- Importance of 

modern 

networks and 

advanced 

MIS capabilities. 

- Enhance management support 

and employee training. 

- Upgrade technological 

infrastructure. 

- Leverage advanced MIS 

features to optimize 

operations. 

 

 

 

 ): أօ۟اع اઋઇׅ֮ڶا اऍई؆ֱٻՓԾ֤ا ا٪ۄ՚ոԾا و੠ਸ֋Ձֈ ا٪Ծሐᇵٰ๔ ᅇᄱ۟ 1.2اॿ݄ׅول (



22 

Researcher and 
Date 

Title Problem Objectives Methodology Results Recommendations 

Zaarb (2008) Automation and 

its Role in 

Improving 

Personnel 

Management 

Performance in 

Government 

Ministries in Gaza 

Automation 

enhances 

administrative 

effectiveness. 

- Challenges 

include lack of 

skilled staff, high 

development 

costs 

-Assess the reality of 

applying office 

automation in personnel 

departments. 

- Clarify the role of 

automation in planning, 

recruitment, selection, 

training needs, and 

resource evaluation. 

Descriptive 

methodology. 

- Data collection 

from secondary 

sources. 

The study 

highlightsthe 

importance of 

office 

automation 

systems to 

enhance the 

efficiency and 

effectiveness of 

human 

resources 

administrative 

- Provide trained 

personnel for automation. 

- Reduce development 

costs with effective 

financing plans 

 

 

 

 ): دور ٤കો ا٪՚ٻԾٰ֤ت ՚ֈ ᅇᄢڕ܃ܪ اऐईٸԾن.31اॿ݄ׅول (
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Researcher  
and Date 

Title Problem Objectives Methodology Results Recommendations 

Nader et al. (2008) The Role of 

Management 

Information 

Systems in Public 

Administration 

Issues 

Challenges like 

bureaucracy, 

complex 

procedures, and 

reliance on 

manual data 

handling hinder 

administrative 

performance. 

Analyze the 

application of 

management 

information 

systems (MIS) in 

public finance 

departments 

Data collection from 

literature and a 

survey of 

270 employees in a 

public finance 

department. 

- Statistical analysis 

using SPSS software 

Strong correlation 

between MIS usage 

and operational 

efficiency. 

- Limited adoption 

of advanced 

technologies. 

Invest in MIS 

infrastructure and 

training. 

- Reduce administrative 

complexity via automation. 

  

 

 ): ੠ਸ֋Ձֈ ا٪ֱׅرఓ௦ اअँہֱٻڗ ๔ࢲࢽ ֈצ٤ٰ֤ اԾଥତଠێڗ اऐईٸ֤֮ا .41اॿ݄ׅول (



24 

Researcher  
and Date 

Title Problem Objectives Methodology Results Recommendations 

Tawfiq (2010) Determining 

Levels of Office 

Automation 

Utilization 

Challenges include 

traditional activity 

burdens, outdated 

technology 

Identify actual usage 

levels of office 

automation systems. 

- Explore key investment 

areas and challenges in 

adopting such 

technologies 

Data collection from 

books, journals, and 

interviews 

Statistical analysis 

using Minitab 

software 

Office 

automation is 

vital but 

underutilized 

beyond basic 

applications like 

word processing 

and 

photocopying 

Develop policies to 

maximize technological 

benefits 

 

 

 ): ४ड़ا؆՚ا ا٪Օֳڗات وఈ௦ׅ഑෮ اօऐईېٻا ᅇᄢ اၩၔراڶԾت ا٪ہւԾצا .51اॿ݄ׅول (
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 الدراسة الحالية  .2.3

لؕ   أޙܾ اৎ৊ލ؇ر ؊݆݁ ا৙৑َޙ۰݄ اৎ৊ޝஓ஄ٺ۰، لޙ۳ݠ أن݁  ሒᇭ ݪިء ਵਦاۏأ۰ اᄴᄟراݿ؇ت اܳފ؇ًگ۰ اৎ৊ٺأܹگ۰ً 

݆ ۏިاೞ಻ ا৵৥ৠ؇ل۰، ݁ټܭ إدارة اܳݱఈఃۋ٭؇ت أو اܳٺਃುިݑ اܳٴ٭ଫଐ݁ިي،   ر஼ّணت ೞ಻؇༥ আॻ༟ وا༡ڎ݁ 

  ،ዻዧف ذఈః༠ আॻ༟ .݁ٷ٭۰ ݆݁ ݁ٷޙިر ނ؇݁ܭ৙৑ڎل؇ت ا༲اܳٺ ဪّأ؇ࠍ ᄭᄥ݁Ⴄၽߺࠊل ݁ٺ༡ ቕሹدون ّگڎ

ا اᄴᄟراݿ۰  اৎ৊ٺأڎدة  ଩ّଃஓ஄ت  اܳٺۜگݑ  ّگٷ٭؇ت   ඔ൹ً  ؕᆇ໶໕ ݁ٺႤၽ݁ܭ   มฃ݁أ ஓ஁ިذج   ቕሹگڎਐಸ ࠍ੆؇ܳ٭۰ 

)OTP  ۋ٭؇تఈఃاܳݱ وᎂدارة  اࠍ੆ފ؇ݿ۰،  اܳٴ٭؇َ؇ت   ଫଃڰ૰૜و  ،(ሒᇭ؞ݠا੊اࠍ اৎ৊ިڢؕ  اܳٴݱ۰݄،   ،

)، إೞ಻؇༥ ሌᇿ ا؜ٺ݄؇د واۏᄭᄥዝང ᄭᄟިᆇ୚୘ ۰۳ ا৖৑ݿٺ༱ڎام ݁ٴྡྷ٭RBAC  ۰اৎ৊ފྥٷڎة إሌᇿ ا৙৑دوار ( 

 আॻ༟Android .  

  Supabaseو  ৕৑؇ًPostgreSQLݪ؇ڣ۰ إሌᇿ ذዻዧ، ا؜ٺ݄ڎ ا๤དྷৎ৊وع আॻ༟ أدوات ༡ڎ۰਒ಱ ݁ټܭ  

)، ورًޔ ႟၍ ݁ފٺ༱ڎم  RLSاมฆܳ ཷྥ٭ں ّޚٴ٭ݑ ݬఈఃۋ٭؇ت دڢ٭گআॻ༟ ۰ ݁ފٺިى اܳݱڰިف (

) ᄎცݠ੆ت اࠍఈః෠஖ ۠٭ܭ૭૜ڎد وො੼ ۳؇ز෠ຳLogs  ଫ଒أ܋ ଫଊྡྷ٭۰ أ݁ٷ٭۰ ّأُٺ ) ਐಸڰݱ٭ܭ دڢ٭ݑ، ᆙᆘ؇ لިڣݠّྀྲ 

৑ިᆙᆍ ً ৖  ) ۰ل ) Admin Panel݆݁ ا৙৑َޙ۰݄ اܳٺگܹ٭ڎلቕቆ პაႰ .۰ د؜ܾ اܳٷޙ؇م ًߺࠊળොູ ۰༡ુ إدار

لؕ اܳݱఈఃۋ٭؇ت واܳٺྡྷٴዛዀ؇ت ႟ၽ૰૖ ڣأّ؇ل.    ૭૜݄ں ஓ୾ٺ؇ًأ۰ اܳأ݄ܹ٭؇ت وّިز

ا๤དྷৎ৊وع اࠍ྘ܳ ሒᇿ؇੆ݴ ෠੼ݠد ّޚٴ٭ݑ أมฃ݁، ًܭ ྲྀྡྷ٭۰ ݁ٺይዧ ᄭᄥ݁Ⴄၽٺ؊ඔ൹݁  ۱ڍه اଫଐܳ܋٭ٴ෠ູ ۰أܭ ݆݁  

أරඝى  ً؊َޙ۰݄  واෂීًޔ  اܳٺިݿؕ  ڢ؇ًܹ٭۰   ؕ݁ اৎ৊ޝஓ஄ٺ۰،  اܳأ݄ܭ   ۰٪྘ྲྀ دا༠ܭ  واৎ৊ݠاڢٴ۰   ુળ༲واܳٺ

 ః݁ފٺگٴ ً ఈ.۬ل َڰފ؇௵௯௫ا ሒᇭ ۰ث واܳٺޚٴ٭گ؇ت اܳފ؇ًگ؇ොຳ৙৑؇ً ۰َ݁گ؇ر ۬ਐ಻Ⴄၽ݁ لأُݞز ؇݁ ،  

ًأڎة    ଩ଃറണ೭ ا๤དྷৎ৊وع  ۱ڍا  أن   ৖৑إ ݁ޝஓ஄ٺ۰،  أَޙ۰݄  ਍ಸ؇ء  اݿዛውڎڣب   มฆܳا لؕ  اৎ৊ލ؇ر ّأڎد  رܾؗ 

ೞ಻ۏިا:   

 ّگٷ٭؇ت اܳٺۜگݑ ඔ൹ً ݁ܭႤၽٺৎ৊ا ༇ံᄴᄟاOTP  در؇َ ਵਦو۱ި أ (ሒᇭ؞ݠا੊ިڢؕ اࠍৎ৊اܳٴݱ۰݄، وا ،

 ሒᇭ اܳٺޚٴ٭گ؇ت اৎ৊ޝݿފ٭۰ ا௱௯௫ܹ٭۰. 

   ء؇૰૙ل إఈః༠ ݆݁ اܳٴ٭؇َ؇ت ᄎცݠ੆۠٭ܭ دڢ٭ݑ ࠍ૭૜Logs    ؇݁ ،ڎة اܳٴ٭؇َ؇ت༟؇ܭ ڢ༠دا

 ཯ྥ٭ں إ۰ਃ಻Ⴄၽ݁ ཷྥٴؕ ا༡৙৑ڎاث واৎ৊ݠاۏأ۰ ا৙৑݁ٷ٭۰. 

  ) ᄭᄟިᆇ୚୘ ۰۳واۏ আॻ༟ ّݱ݄ࡗࡲ لأٺ݄ڎAndroid  ة๤ཇ؇ޚ۰ ݁ٴਊಾਵਦڎام و༱ݿٺ৖৑ا ᄭᄥዝང (

 ྲྀྟ٭٪۰ اܳأ݄ܭ. 
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   ݁ټܭ ل۰  ڢި ۊިارز݁٭؇ت  ً؇ݿٺ༱ڎام  اܳٴ٭؇َ؇ت   ଫଃڰ૰૜Bcrypt   ݠورৎ৊ا ৵৥ৠ؇لగၵ၍ ۰؇ت 

 واܳٴ٭؇َ؇ت اࠍ੆ފ؇ݿ۰. 

   ت؇َ؇ਃಸ ڢ؇༟ڎة  ݁ٷݱPostgreSQL    ۰اݿٺ༱ڎام   ଫଊ༟Supabase    ۋ٭؇تఈఃݬ  ؕ݁

 ). RLSوݬިل ّڰݱ٭ܹ٭۰ (

 )  ඔ൹ڣ๤དྷగጻዧ إدارة  ً؇ܳݱఈఃۋ٭؇ت  Admin Panelواۏ۰۳  اႤၽܳ݁ܭ   ુળ༲اܳٺ ཷྥ٭ں   (

 واܳٺྡྷٴዛዀ؇ت. 

ً ႟၍ ۱ڍه اࠍ੅ݱ؇فݧ ෠ູأܭ اܳٷޙ؇م أ܋ᆙᆍ ଫ଒ިܳ٭۰ ݆݁ ا৙৑َޙ۰݄ اܳٺگܹ٭ڎل۰ ا༚ มฆܳ؇ܳٴ  ݁؇ ّأٺ݄ڎ    ؇

  আॻ༟ ޗٴگ۰ وا༡ڎة ݆݁ ا৵৥ৠ؇ل۰.
  

   :دراسة الجدوى .2.4

 ఓ௰وع ٸٽ ؆۟ا඙ງୌተሜ ׅوىॿ݄دراڶا ا ՟ૈહࢲࣃջ ဓစ࿥ ׅدة՚ֱٸ:   

  :الجدوى التقنية .2.4.1

اৎ৊ݱڎر  ۰༡ިّگٷ٭؇ت ݁ڰٺ  আॻ༟ لأٺ݄ڎ اܳٺޚިߌߵ  ) Flutter  ،Supabase(  اܳٷޙ؇م  ዝ๎ะ ؇ᆙᆘܭ   ،

  ۰٪྘ྲྀ لިڣݠ  و ਵਦّڰأ۰  واܳݱ٭؇۰َ،  ل۰  ෠ູ؇ر ༡ߺࠊل   আॻ༟ ا৖৑؜ٺ݄؇د  دون   ঌॻފٺگٴৎ৊ا ይዧٺިݿؕ   ۰َਵਦ

 . .اܳٺၯၽڰ۰

  :الجدوى الاقتصادية  .2.4.2

اܳྥލ؞٭ܹ٭۰   اܳٺႤၽܳ٭ژ  ّگܹ٭ܭ  ஓ୷ܝ݆  اৎ৊ݱڎر،  ݁ڰٺިح  ۰ਃ಻؇෠੼ و෠੼ٺ݄ؕ د؜ܾ  أدوات  ً؇ݿٺ༱ڎام 

لஓُ୷ ،ዻዧᄔც .۰ܝ݆ ఋዳዧَޙ۰݄ اܳگ؇۰ஓ୴ أن Ⴄၽਐಹ݁ܭ ᄭᄟިዝ๎ื ݁ؕ ا๤དྷৎ৊وع ଫଊ༟ واۏ۳؇ت   ߌߵ واܳٺޚި

API . 

   :الجدوى التشغيلية  .2.4.3

اܳٺۜگݑ   اܳگ؇ఈః༠ ݆݁ ،۰ஓ୴ل ّޚٴ٭ݑ ᆇ୚୘ިل ࢴࣖ؜ܾ  اܳأ݄ܭ  ྘ྲྀ٪؇ت  ܳ٭ٺިاڣݑ ݁ؕ  اܳٷޙ؇م ݁ݱ݄ܾ 

اܳٴྡྷ٭OTP  ۰ً؇ܳٴݱ۰݄ وا༥ިܳ۬ و  ଫଃ۰ ܳٺ؞٭༥؇੆ܹ٭۬ دون اࠍ༟ ؜ٺ݄؇د৖৑وا มฃྟاܳٺ ، ݁؇ ዝ๎ُะܭّ ᆇᅦܹ٭۰ 

  اܳٺۜٺ٭۰ اࠍ੆؇ܳ٭۰. 
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   :الجدوى الأمنية  .2.4.4

ይዧٴ٭؇َ؇ت، ෠ຬأܭ   و૰૜ڰଫଃ ڢިي  ይዧأ݄ܹ٭؇ت،  وਃುިّݑ Ⴄ၍݁ܭ  َޙ؇م ݬఈఃۋ٭؇ت دڢ٭ݑ،  ا؜ٺ݄؇د 

ً اܳٷޙ؇م ڢ؇در  আॻ༟ ݁ިاۏ۰۳ اዛውܳڎࢴࣖات اܳފ٭ଫଊا۰ਃ಻ ا଩ଐৎ৊اࢴࣖة. ا

    :المشروع   نطاق .2.5

ا৙৑ݿ؇ݿ٭۰، ݁ؕ   ل۰  ا৕৑دار اܳިޖ؇فژ   ݆݁ ۰༟ިᆇ୞୘ ྘ܳލ݄ܭ  اৎ৊ިޖژ  أஓ஄ٺ༠ ۰ڎ݁؇ت  َޙ؇م  ஓ୷ٺڎ 

గጻዧأߺࠊ݁؇ت،   اܳٴ٭؇َ؇ت واܳأ݄ܹ٭؇ت، وᆙᆕ؇ن وݬިل آ݆݁ وਵਦاڢص   ඔ൹݁؊ّ  আॻ༟ ଩ଃ܋ଫଐ݄ܳܭ  ا૰૏

  ೞ಻ިا੊اࠍ  আॻ༟  ଩ଃ܋ଫଐܳا  ؕ݁  ،ඔ൹ިޖڰৎ৊ا ஓ஄৙৑ٺ༠ ۰ڎ݁؇ت  ݁ٺႤၽ݁ܭ  َޙ؇م  ّޚިߌߵ  ا๤དྷৎ৊وع  َޚ؇ق 

   : اܳٺ؇ܳ٭۰

  َޙ؇م ଫଊ༟ ۋ٭؇ت واܳިݬިلఈఃإدارة اܳݱRBAC . 

  ڎام༱۰ ً؇ݿٺਃಮ؇ݱ؇دڢ۰ اܳټٷৎ৊؞٭ܭ ا૰૜OTP  .۰݄واܳٴݱ 

  .۰ފ؇ݿ੆ފྥٷڎات اࠍৎ৊اܳٴ٭؇َ؇ت وا ଫଃڰ૰૜ 

 .ٺأڎدৎ৊ۊިل اᄴᄟڎد ݁ؕ ݁ٷؕ اො੼ ۳؇ز෠ຳ ڎم༱݁ފٺ ႟၍ رًޔ 

 .ݠوج੅ۊިل واࠍᄴᄟ۠٭ܭ ا૭૜ ؜ٷڎ ሒᇭ؞ݠا੊ިڢؕ اࠍৎ৊ڎࢴࣖ اොູ 

  ڎام ܹ݁ڰ؇ت༱ܭ اܳٷޙ؇م ً؇ݿٺ༠اܳأ݄ܹ٭؇ت دا ᄎცݠ੆۠٭ܭ ނ؇݁ܭ ࠍ૭૜Logs . 

  .ۋ٭؇تఈఃلؕ اܳݱ  ّިڣ๤དྷగጻዧ ુળොູ ۰༡ިܳ ଫଃڣ৕৑ ඔ൹دارة اܳٺྡྷٴዛዀ؇ت وّިز

  ؇ዛኤ؇ܹ٭ᆇᅦ  ඔ൹݁؊ّ  ሌᇿإ  ௡ਤ૭૜  มฆܳا اࠍ੅؇ݬ۰  أو  اࠍ੆ܝި݁٭۰  గጻዧޝݿފ؇ت  ً؇৙৑ݿ؇س   ۬༥ި݁ اܳٷޙ؇م 

ل۰ واܳٺሒᇭ ુળ༲ اܳިݬިل ይዧٴ٭؇َ؇ت   . ا৕৑دار
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    المشروع:منهجية  . 2.6

  
  Agileمخطط منهجية  )2.1رقم ( شكل

) ܳݯ݄؇ن ّޚިߌߵ آ݆݁ وਵਦن، و݆݁  Methodology Agileلأٺ݄ڎ ا๤དྷৎ৊وع ዛዊ݁ আॻ༟۠٭۰ (

  :  আॻ༟ اܳٷۜި اܳٺ؇཯ (  ሒᇿྥٴඔ൹ ان ୒ୖڍه اዛዊৎ৊۠٭༟ ۰ڎداً ݆݁ اৎ৊ݠا༡ܭ ఈః༠2.1ل (ނ႟ၽ رڢܾ  

  :)Agile( المبدأ الأساسي في .2.6.1

a ᨊ .ଫଃلؕ ݁ؕ اܳٺ؞٭๤ཏܳܭ ا༟؇ފٺ݄ݠ واܳٺڰৎ৊ا ඔ൹اܳٺۜފ আॻ༟ ؜ٺ݄؇د৖৑ا 

b ᨊ   ް݄૭૜ ةଫଃدورات ڢݱ ሌᇿوع إ๤དྷৎ৊ّگފࡗࡲ اSprint.  ، ءඹජ ቕሹدورة، لࡤࡲ ّگڎ ႟၍ ሒᇭ

  . ڢ؇ًܭ ይዧྥފܹࡗࡲ واܳٺ۠ݠ۰ً ݆݁ اৎ৊ٷٺھ

   :المراحل .2.6.2

a . (اللون الأخضر) التحليل:  

   اܳٷޙ؇م أو ۬༥؇ٺොຬ ؇݁ ܹ٭ܭොູدراݿ۰ ݁ٺޚܹٴ؇ت اܳأ݄٭ܭ و ᄭᄥ༡ݠৎ৊۱ڍه ا ሒᇭ لࡤࡲ

 اܳٺޚٴ٭ݑ. 

b . (الأزرق الغامق) التصميم:   

   لࡤࡲ  ዻዧذ  ሒᇭ  ؇ஓ୾ اܳٺ༲ܹ٭ܭ،   আॻ༟ ਍ಸ؇ءً  ይዧٷޙ؇م  اܳأ؇م   ႟ၽୖ٭୒ا وෛູޚ٭ޔ   ྾ངر

 واۏ۳؇ت ا৖৑ݿٺ༱ڎام وڢިا༟ڎ اܳٴ٭؇َ؇ت. 
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c . (الأزرق) البرمجة:   

 .ڎدة௱௯௫޶ ܳߺࠊޖ؇فژ ا෠੼ଫଊܳܝިد اᕥܳڰ٭ڍ ا਍ಾ لࡤࡲ 

d . (البرتقالي) الاختبار:   

   ۰ل اۊٺٴ؇رات وޖ٭ڰ٭ఈః༠ ݆݁ ٭ںොේ ႟ၽ૰૖ لأ݄ܭ ༇ံ؇َଫଊܳأن ا ݆݁ ᄕც؊لࡤࡲ اܳٺ

 وّگٷ٭۰. 

e . (البنفسجي) المراجعة:   

  .تఈఃٷ؇ت واܳٺأڎل྘ٷ؇ڢލ۰ اܳٺۜފৎ৊ ༇຀؇لݑ اܳٷٺ  ߌߵُاۏؕ اܳڰݠ

f . (الأحمر) الإطلاق:   

  ܳٴ؇༚ڎم، و༱ފٺగጻዧ ۰ྟ٭཯أو اܳٺ۠ݠ ሌᇿو৙৑۰ ا༱ق اܳྡྷފఈఃلࡤࡲ إޗ ً ؇    ۰༱૭૙ ّܝިن ؇݁

 ). ොູMinimum Viable Productٺިي ڣگޔ আॻ༟ ا଩ଃৎ৊ات ا৙৑ݿ؇ݿ٭۰ (

    :)System Goalsوظائف النظام ( .2.7

    : اᕥܳ৖৑ܝଫଐوሒᇃ اܳިޖ؇فژ اܳٺ؇ܳ٭۰َޙ؇م ّ؊ඔ൹݁ أَޙ۰݄ اஓ஄৖৑ٺ۬  ਍ಱڰڍ

  :العملياتمراقبة  .2.7.1

أٺ݄ڎة ࠍ੆ڰޓ اܳٴ٭؇َ؇ت  ਵਦاڢٴႤ၍ ۰ڣ۰ اܳأ݄ܹ٭؇ت   ොڎث আॻ༟ اܳٷޙ؇م ۋފص ݿ٭؇ݿ۰݁   ູมฆܳا

   :ّࡤࡲ ۱ڍه اܳأ݄ܹ٭আॻ༟ ۰ اܳٷۜި اො੼ ႟ၽ૰૖ ሒᇆ৚৑ڎد، و

   ٭ت لࡤࡲොຳ اܳٴ٭؇َ؇ت اܳٷޙ؇م دا༠ܭ ڢ؇༟ڎة  لࡤࡲ ا૰૙؇ء ༥ڎاول ࠍ੆ڰޓ ᆇᅦܹ٭؇ت 

ًأݥ   اࠍ੅؇ݬ૭૜۰۠٭ܭ  اܳٷޙ؇م    اܳأ݄ܹ٭؇ت   আॻ༟ ොູڎث   มฆܳا اܳٴ٭؇َ؇ت   ᄎცݠොຳ

 ৎ৊ݠاڢٴ႟ၽ૰૖ ؇ዛው دوري و݁ྟފޔ.

  ) ڎاث༡ا؜ٺ݄؇د اLogs  ሒᇭ ؇ዛዀܳا لࡤࡲ اෂීۏިع  اܳٴ٭؇َ؇ت ොຳ٭ت  ) আॻ༟ ڢ؇༟ڎة 

 ༡؇ل اࠍ۰༥؇੆ اܳިݬިل اᄎცරඞ ሌᇿ اܳٴ٭؇َ؇ت ႟ၽ૰૖ ݁ڰݱܭ. 

  :الصلاحيات .2.7.2

   :ا௰௯௫ިل ఈః༠ ݆݁ ܾୖ୒ل اৎ৊ފٺ༱ڎඔ൹݁ آ݆݁ ܳٺ༲ڎࢴࣖ ݬఈఃۋ٭؇ت  ᆇᅦܭ َޙ؇م ݬఈఃۋ٭؇ت 
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 ) ݬఈఃۋ٭؇ت  إدارة  أَޙ۰݄   RBAC - Role-Based Accessّޚٴ٭ݑ 

Control . ( 

  .ඔ൹݁ڎ༱ފٺৎ৊ۋ٭؇ت اఈఃل۰ ܳݱ  ਵਦاۏأ۰ دور

 .ඔ൹ܳފޝوৎ৊وོྡྷٴ٭۬ ا ؇ዛኞ ح๤ཡৎ৊ا ଫଃ༚ ت اܳިݬިل৖৑و؇ො੼ ۠٭ܭ૭૜ 

   :الصلاحياتربط   .2.7.3

  :ਐಸިڢ٭ؕ اᕥܳܝଫଐوሒᇃ ڣݠࢴ༡ আॻ༟ࣖڎة، ) Userّ؊܋٭ڎ رًޔ اܳأ݄ܹ٭؇ت ႟ၽܳ ݁ފٺ༱ڎم ( 

a-  ۬༥ިܳݧ ًݱ۰݄ اܳ٭ڎ أو ا੆਼ ۊިلڢٴܭ ا ޗܹصᄴᄟ ሌᇿاܳٷޙ؇م. واۏ۰۳  ا 

b- ) ۰ڎام ّگٷ٭༱ارݿ؇ل رݿ؇فܭ ّ؊܋٭ڎ ً؇ݿٺOTP  ܹ٭؇ت  ) ڢٴܭᆇᅦ ا؜ٺ݄؇د

 ۰݁؇ୖ୒اܳޚܹٴ؇ت اଫଊ༟ . 

c-   ႟ၽ ᆇᅦܹ٭؇ت اᄴᄟۊިل  ، وۋޙݠ  )User݁ފٺ༱ڎم (رًޔ ۏ۳؇ز وا༡ڎܳ 

 .اৎ৊ٺأڎد

   :البيانات حماية .2.7.4

   :اܳٴ٭؇َ؇ت ݆݁ ఈః༠ل اܳگ٭؇م ً؇ܳٺ؇ᆇᅵ ሒᇿ؇ل෠ຬ  ۰ص

a-  .ඔ൹ިޖڰৎ৊ا ඔ൹ً ؇ୖ୒؇گਐ಻اܳٴ٭؇َ؇ت ڢٴܭ ا ଫଃڰ૰૜ 

b- )ݠورৎ৊ت ا؇గၵ၍ ۋڰޓPasswords  ݁ލڰݠة ඔ൹݁ڎ༱ފٺৎ৊؇ً ۰ݬ؇੅اࠍ (

؇ݿٺ༱ڎام ۊިارز݁٭۰ ؕ ਵਦا༟؇ة  )Bcrypt(  دا༠ܭ ڢ؇༟ڎة اܳٴ٭؇َ؇تً   ݁،

 .  ّ؞٭႟ၽ૰૖ ؇۱ଫଃ دوري๤ཚورة 

c- و  ؇ዛዊ݁٭؊ّ ఈః༠ل   ݆݁ اܳٴ٭؇َ؇ت  ڢ؇༟ڎة  ૭ُ૙ڹᆇᅵ؇ل۰  اۋٺ٭؇ޗ٭ᆇᅦ    ۰ܭ 

)Back Up.۬ٺܹڰ۰ و݁ޝ݁ٷෛ੼ نႤၽ݁ا ሒᇭ ڰޓොູ ݁ٺأڎدة ( 

d-   ؕ݁ ا৵৥ৠ؇ل۰  َޙ؇م  لگ۰    اරඝ৙৑ى  ا৙৑َޙ۰݄رًޔ  ޗݠ  API  ّگٷ٭۰ ؜݆ 

(Application Programming Interface) . 
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    :)Project Structureهيكل المشروع ( .2.8

لม฀ܹ اۋٺ٭؇༥؇ت أي ݁ޝݿފ෠ຬ ۰ص ان لࡤࡲ ۱٭ᄭႍၽ ا๤དྷৎ৊وع ොູ    আॻ༟ܹ٭ܭ َޙ؇م اஓ஄ٺఈః༠ ݆݁۰ل    .

 ሒᇆ৚৑اܳٷۜި ا:    

ොູܹ٭ܭ ᆇᅦܭ اܳٷޙ؇م ݆݁ ఈః༠ل ොູڎࢴࣖ أ۱ڎاڣ۬ وዻዧᄔც ّݱ݄ࡗࡲ ෛ੼ޚޔ ይዧٷޙ؇م وᆇᅹ٭ؕ   -1

෠ຶ؆࿓؇ز۱؇ وඔඐਊಱ اܳލ႟ၽ رڢܾ   اܳٷޙ؇م  لگިم  اมฆܳ ݿިف  اܳأ؇م  2.2(ا۳ৎ৊؇م  ا௰௯௫ޚޔ   (

 ይዧٷޙ؇م 

) ࠍ੆ڰޓ اܳٴ٭؇َ؇ت  PostgreSQLڢ؇༟ڎة اܳٴ٭؇َ؇ت ۋ٭ت ቕቆ اݿٺ༱ڎام ڢިا༟ڎ اܳٴ٭؇َ؇ت (  -2

 وஓ୷ܝ݆ اݿٺ༱ڎام أي َިع ݆݁ ڢިا༟ڎ اܳٴ٭؇َ؇ت ۋފص اৎ৊ٺ؇ح ሒᇭ اৎ৊ޝݿފ۰.

) لม฀ܹ ا৖৑ۋٺ٭؇༥؇ت  Androidواۏ۰۳ اৎ৊ފٺ༱ڎم ۋ٭ت ᆇᅦ ቕቆܭ ّޚٴ٭ݑ اࢾࣖروࢴࣖ (ِ - 3

    .اৎ৊ޚߺࠊ۰ً
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  :السيناريو العام للنظام .3.1

اܳأ݄ܭ    ۰٪྘ྲྀ ل۰ دا༠ܭ  ܳٺ؊ඔ൹݁ وොູފඔ൹ اࠍ੅ڎ݁؇ت ا৕৑دار  ঌॻᆇᅦ ިل اܳٷޙ؇م ݿ྘ٷ؇ر ਐಱݯ݄݆ ۱ڍا 

اරජ৕৑اءات (݁ټܭ  اৎ৊ޝݿފ٭ఈః༠ ݆݁ ،۰ل ّޚٴ٭ݑ إᕥܳܝଫଐو૭૏ ሒᇃ݄ں గጻዧިޖژ ྲྀྥٷڰ٭ڍ ༟ڎد ݆݁  

لگ۰ ݁ޝஓ஄ٺ۰ وآ݁ٷ۰. لأٺ݄ڎ   ૭૜۠٭ܭ اࠍ੆ݯިر، ّگڎቕሹ ا༥৕৑؇زات، اݿٺأݠاض اৎ৊ފٺۜگ؇ت) ًޚݠ

لި আॻ༟ اݿٺ༱ڎام ا୒ୖ؇ّژ ا௱௯௫݄ިل ܳྥފ۠٭ܭ اᄴᄟۊިل، ۋ٭ت ෛຬݯؕ اৎ৊ފٺ༱ڎم ܳأ݄ܹ٭۰   اܳފ྘ٷ؇ر

 )، ݁ؕ ૭૜۠٭ܭ اৎ৊ިڢؕ اࠍ੊؞ݠاොູOTP .ሒᇭگݑ ૰૜ ۰ਃಮ؇਍ು݄ܭ اܳٴݱ۰݄ و܋ިد ොູگݑ (

ً ᆇᅦܹ٭۰ (݁ټܭ ّگڎቕሹ ޗܹص إ༥؇زة)، لࡤࡲ ّިۏ٭۬ اܳޚܹص آܳ٭ ؜ٷڎ ਍ಾڰ٭ڍ أي   إሌᇿ اৎ৊ފޝول ا௰௯௫ٺݧ    ؇

ً وڣگ ஓ୷ܝ݆    ؇ ݁ڰݱܭ   ᄎცරඞ ෠஖ܭ  دا༠ܭ  ّڰ؇༟ܭ   ႟၍ ۋڰޓ ؕ݁ గጻዧޝݿފ۰،  اܳٺٷޙ٭݄٭۰  ይዧٴྡྷ٭۰ 

لگጵ጑ ا৖৑؜ٺ݄؇د আॻ༟ اරජ৕৑اءات اܳިرڢ٭۰   لި ا৙৑݁؇ن واܳލڰ؇ڣ٭۰ و اෂීۏިع إܳ٭۬. لأݞز ۱ڍا اܳފ྘ٷ؇ر

 اܳٺگܹ٭ڎل۰. 

 :دراسة الجدوى .3.2

 ঌॻل პაႰ ݁ٺأڎدة ೞ಻وع ݆݁ ۏިا๤དྷగጻዧ ڎوى੊ب دراݿ۰ اࠍஓ஄:   

 ݱڎر ݁ټܭ      :الجدوى الفنيةৎ৊ا  ۰༡ިڎام أدوات ݁ڰٺ༱اݿٺFlutter  وSupabase 

  Androidلިڣݠّ ྘ྲྀ٪۰ ّޚިߌߵ ڣأ؇ᄭᄟ ݆݁ ۋ٭ت ا৙৑داء واܳٺၯၽڰ۰. اܳٷޙ؇م لأ݄ܭ আॻ༟ َޙ؇م  

 ዝཏྥܳ٭ܭ ا؜ٺ݄؇ده. 

 التشغيلية ا৖৑ݿٺ༱ڎام      :الجدوى   ᄭᄟިዝང  ݆݄لݯ اܳٴ٭ଫଐ݁ިي  اܳٺۜگݑ   আॻ༟ وا৖৑؜ٺ݄؇د 

 ෠ູݠ۰ً ݁ފٺ༱ڎم ۰ොຬਵਦ دون ّأگ٭ڎ. 

 الاقتصادية اܳިرڢ٭؇ت  :  الجدوى  ّگܹ٭ܭ  ఈః༠ل   ݆݁ اܳྥލ؞٭ܹ٭۰  اܳٺႤၽܳ٭ژ  ّگܹ٭ܭ 

 وا৖৑؜ٺ݄؇د আॻ༟ ݁أ؇ࠍ۰੊ رᆇᅪ٭۰ آ݁ٷ۰. 

 ݱ؇دڢ۰     :الجدوى الأمنيةৎ৊ا ،ଫଃ݄ܭ اܳྥލڰ૰૏ ۰ل؇৵৥ৠَޙ؇م ݁ٺأڎد اܳޚٴگ؇ت ݆݁ ا ቕሹّگڎ

 اܳټٷ؇۰ਃಮ، واৎ৊ݠاڢٴ۰ اৎ৊ފٺ݄ݠة.

 

   :جمع المتطلبات .3.3
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   :ᆇᅹ ቕቆؕ اৎ৊ٺޚܹٴ؇ت ً؇ݿٺ༱ڎام ༟ڎة أدوات

  .۰ޝݿފৎ৊ܭ ا༠دا ඔ൹ل  ݁گ؇ఈఃًت ݁ؕ ݁ިޖڰඔ൹ وᎂدار

  .۰ܳ٭؇੆َޙ۰݄ اࠍ৙৑ا ሒᇭ ڎࢴࣖ اܳݱأިً؇ت༲اݿྥٴ٭؇َ؇ت ܳٺ 

  .۬ودراݿ۰ َگ؇ط اܳݯأژ ڣ٭ ቕሶ؇ܹ٭ܭ اܳٷޙ؇م اܳگොູ 

 .رݿ؇ت؇݄ৎ৊أڣݯܭ ا আॻ༟ ࠯࠵࠺ݱިل ᄭᄥٔ؇ᆙᆘ ۰݄اۏأ۰ أَޙਵਦ 

لݑ ݆݁ ਍ಸ؇ء ஓ஁ިذج ނ؇݁ܭ ৖৑ۋٺ٭؇༥؇ت اܳٷޙ؇م اৎ৊گଫଐح.   ۱ڍه اࠍ੅ޚިات ݁ܝّٷب اܳڰݠ

 متطلبات المستخدم  .3.4

 ঌॻ۰ ݁؇ لਃಮ؇ዛዊܳڎم ا༱ފٺৎ৊݄ܭ ݁ٺޚܹٴ؇ت ا૰૜:   

  ଫଊ༟ ۊިلᄴᄟ۠٭ܭ ا૭૜OTP  .۰݄واܳٴݱ 

  .اܳٺޚٴ٭ݑ ଫଊ༟ ᄭᄟިዝ๎ื (ت؇َ؇ਃಸ ೓ಱڎොູ ،زة، ނܝިى؇༥إ) ޗܹٴ؇ت ቕሹّگڎ 

  .اܳޚܹٴ؇ت ᄭᄟ؇ොຳ م إނأ؇راتఈఃاݿٺ 

  .۰ݱ٭ෛங ુળොູ ۰༡ިܳ لఈః༠ ݆݁ ފٺۜگ؇تৎ৊ݯިر وا੆۰ ݁ٺ؇ًأ۰ اࠍਃ಻Ⴄၽ݁إ 

 .۰੊أ؇ࠍৎ৊۰ اොේل۰ اܳٴ٭؇َ؇ت و๤ང ሒᇭ ۰اܳټگ 

 ) Functional Requirements(  المتطلبات الوظيفية  .3.5

 ঌॻل პაႰ ۰ݿ؇ݿ٭৙৑ٺޚܹٴ؇ت اܳިޖ٭ڰ٭۰ اৎ৊ڎࢴࣖ اොູ ቕቆ:   

  ڎام༱ڎم ً؇ݿٺ༱ފٺৎ৊۠٭ܭ دۊިل ا૭૜OTP  .۰ل ଫଐ݁ިݱ؇دڢ۰ اܳٴ٭ৎ৊وا 

  ފ؇ب੆ض ݁أߺࠊ݁؇ت اࠍਵاܳލۛݱ٭۰. ؜ 

 .(وى، ݁ފٺۜگ؇تႤၽزات، ނ؇༥إ) ل۰  ّگڎቕሹ ޗܹٴ؇ت إدار

  لఈః༠ ݆݁ اف๤ཡَ৖৑ݯިر وا੆إدارة اࠍGPS .۰݄واܳٴݱ 

  .ڎم༱ފٺৎ৊ت ݁ؕ ّڰ؇ݬ٭ܭ ا؇َ؇ਃಸ ڎة༟؇ڢ ሒᇭ ۰ܹ٭ᆇᅦ ႟၍ ۋڰޓ 
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  .ފޝول ݁ؕ إނأ؇ر ڣިريৎ৊۰ رڣݥ أو ڢٴިل اܳޚܹٴ؇ت ݆݁ ڢٴِܭ اਃ಻Ⴄၽ݁إ 

 )Non-Functional Requirements( المتطلبات غير الوظيفية .3.6

   .۰݁گݑ ݬ؇رොູ اءاتරජᎂاܳٴ٭؇َ؇ت، و ଫଃڰ૰૜ 

   .اܳٷޙ؇م لأ݄ܭ ًܝڰ؇ءة دون اَگޚ؇ع 

   .ت واܳأ݄ܹ٭؇ت؇༲٭ܭ اܳݱڰᆇ໲໢ ሒᇭ ۰༟๤ང 

   .ඔ൹݁ڎ༱ފٺৎ৊٭ؕ اᆇᅹ ݿص؇਍ಱ ٭ޔ૭૖ܭ وዝང ّݱ݄ࡗࡲ 

   ڣ۰ أۏ۳ݞةႤ၍ আॻ༟ لأ݄ܭAndroid  .۰਒ಱڎ੆اࠍ 

 مخططات النظام  .3.7

 ঌॻޚޚ؇ت اܳٷޙ؇م ݁؇ لෛ੼ ݆݄ݯਐಹ:   

  (DFD)    ڎم༱ފٺৎ৊ا ݆ لިࡵ༃ّ ࣁࣖڣݑ اܳޚܹٴ؇ت دا༠ܭ اܳٷޙ؇م݁ 

 ۋปฆ ا๤དྷৎ৊ف. 

 (Architecture Diagram)  ٷޙ؇مይዧ اܳأ؇۰݁  اܳٴྡྷ٭۰  لأݠض 

 ݆݁ ޗٴگ۰ اܳިاۏ۰۳، إሌᇿ ޗٴگ۰ اࠍ੅ިادم، إሌᇿ ڢ؇༟ڎة اܳٴ٭؇َ؇ت. 

   .ීًޔෂں اਃಾ؇ڢ؇ت، و݁ڰఈఃݿ؇ݿ٭۰، اܳأ৙৑ڎاول ا੊اࠍ ༃ّلިࡵ 

 الخطة الأمنية لقواعد البيانات  .3.8

 ڎة༟؇ܭ ڢ༠ފ؇ݿ۰ دا੆گިل اࠍ੆اࠍ ଫଃڰ૰૜   PostgreSQL . 

 " ۋ٭؇تఈఃّڰأ٭ܭ ݬRow-Level Security .ڎم༱݁ފٺ ႟ၽܳ " 

  .ّح๤ཡ݁ ଫଃ༚ ሒᇚر؇༠ ڎة اܳٴ٭؇َ؇ت ݆݁ أي ޗݠف༟؇ڢ ሌᇿإ ๤ཇ؇ٴৎ৊݁ٷؕ اܳިݬިل ا 

  ڹ૭૙ ڎام༱ات ݁ٷٺޙ۰݄. اݿٺଫଐڣ আॻ༟ ۰أ݁؇܋݆ ݁ޝ݁ٷ ሒᇭ ڰޓොູ ۰ਃಮ؇اۋٺ٭؇ޗ٭۰ ّܹگ 

 الخطة الأمنية للأكواد البرمجية .3.9
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 ل ً ਵਦاۏأ۰ اᕥܳܝިد دور ؇ )Code Review .܋ྥލ؇ف اܳټ؞ݠات৖৑ ( 

 ) گݑොູ ڎام ݁ܝٺٴ؇ت༱اݿٺInput Validation .۰ټ྘ۊٴ ਵਦل أوا؇༠ٷؕ إدৎ৊ ( 

 ) ۰ل๤ཏܳں اਃಾ؇ڰৎ৊ل۰ ا؇ᆇᅵAPI Keys ڎام ܹ݁ڰ؇ت༱٭۰ .) ً؇ݿٺ٪྘ྲྀenv . 

  .؇ୖ୒ ح๤ཡ݁ أۏ۳ݞة ݆݁ ৖৑٭۰ ۋފ؇ݿ۰ إ෠੼واۏ۳؇ت ߓߵ ሌᇿ݁ٷؕ اܳިݬިل إ 

 الخطة الأمنية لنقل البيانات عبر الشبكة  .3.10

  ܋ިިل  ܳٺ؊ඔ൹݁ ا৖৑ّݱ؇ل ඔ൹ً اܳٺޚٴ٭ݑ واࠍ੅؇دم.  HTTPSاݿٺ༱ڎام ߓߵوّ

  ڎام༱رݿ؇ل ً؇ݿٺ৕৑اܳٴ٭؇َ؇ت ڢٴܭ ا ଫଃڰ૰૜AES . 

  ܹ٭؇تᆇᅦ ؕ݁ٷMan-in-the-middle  .۰ਃಮ؇ݱ؇دڢ۰ اܳټٷৎ৊ا ଫଊ༟ 

  .دوري ႟ၽ૰૖ ؇۳ܹܹ٭ොູاܳٴ٭؇َ؇ت و ᄎცරඞ ۰اڢٴਵਦ 

 الخطة الأمنية للنظام بشكل عام  .3.11

 ) ل۰ ݁ٺأڎد اܳޚٴگ؇ت؇৵৥ৠިذج اஓ஁ ڎام༱اݿٺDefense in Depth .( 

  .ඔ൹݁ڎ༱ފٺৎ৊٭ؕ ا৵৩ৠ ඔ൹ّިޚෛຳ ّڰأ٭ܭ اܳٺۜگݑ 

   ڎام༱ڎم ً؇ݿٺ༱ڣ٪۰ ݁ފٺ ႟ၽܳ ۰ڢ٭گᄴᄟۋ٭؇ت اఈఃڎࢴࣖ اܳݱොູRBAC . 

   ڎاث༡ܭ أ෠஖ ሒᇭ ۰ܹ٭ᆇᅦ ႟၍ ۠٭ܭ૭૜Log  .ن؇݁৙৑ܳٺڎڢ٭ݑ ا 

 .୍رةଲٺৎ৊ا ᄭᄥۊިل اܳڰ؇ނᄴᄟت ا৖৑و؇ො੼ ؜ٷڎ ඔ൹ڣ๤དྷగጻዧ ۰ل   إرݿ؇ل ོྡྷٴዛዀ؇ت ڣިر

  ) Data Structure( لبياناتهيكل ا .3.12

  ቕረ ޚߺࠊب إنৎ৊ا ႟ၽي َޙ؇م أن لأ݄ܭ ً؇ܳލ৙৑ ݆ܝஓ୷ ৖৑اܳٷޙ؇م و ሒᇭ ءඹජ ܾ۱اܳٴ٭؇َ؇ت ا ଫଊّأٺ

  ႟ၽ૰૖ لࡤࡲ ۋڰޓ اܳٴ٭؇َ؇ت ௧ௌᕥܳۋٺ٭؇ج، و৖৑؜۳؇ ؜ٷڎ ا؇༥ଫଐت لࡤࡲ ۋڰޙ۳؇ واݿ؇َ؇ਃಸ আॻ༟ ٺިيොຬ

لࡤࡲ اෂීًޔ ዛዊ྘ྲྀ؇ ߓߵਲ਼ਦ او رڢܾ ොຳ٭ت ৖৑ لࡤࡲ ّݯܾۛ   أڣݯܭ لࡤࡲ ا૰૙؇ء ༥ڎاول ر྘ཬފ٭۰ وڣݠ؜٭۰ و

  . ) لިࡵ༃ ا୒ୖ٭႟ၽ اܳأ؇م ይዧٴ٭؇َ؇ت 3.1ܾ (ڢ؇༟ڎة اܳٴ٭؇َ؇ت واܳލ႟ၽ رڢ
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 ) Languagesاللغات ( :أولاً  .3.12.1

 ඔ൹ٺ྘أݿ؇ݿ ඔ൹ܳ؞ٺ আॻ༟ ܹ٭۰ ّޚިߌߵ اܳٷޙ؇مᆇᅦ ّأٺ݄ڎ:   

 ۰ܳ؞  Dart :    ܭᆇᅦ ڎام إޗ؇ر༱ء اܳٺޚٴ٭گ؇ت ً؇ݿٺ؇਍ಸ ሒᇭ ۰݁ڎ༱ފٺৎ৊ݿ؇ݿ٭۰ ا৙৑؞۰ اይዧّأُڎ ا

Flutter .ٺޚٴ٭ݑይዧ ޶෠੼ଫଊܳٷޚݑ اৎ৊ڰ٭ڍ ا਍ಾّݱ݄ࡗࡲ اܳިاۏ۳؇ت و ሒᇭ ڎم༱ٺ૭ُ૜و ، 

 ۰ܳ؞  )SQL  (݆ᆙᆕ :   اءරජᎂت، و؇݁ఈఃݿٺأ৖৑ڰ٭ڍ ا਍ಾ ،ڎ اܳٴ٭؇َ؇ت༟دارة ڢިا৕৑ ڎم༱ٺ૭ُ૜

  اܳأ݄ܹ٭؇ت আॻ༟ اܳٴ٭؇َ؇ت دا༠ܭ ڢ؇༟ڎة. 

 ) Databases( البياناتقواعد  :ثانيا .3.12.2

ঌॻاܳިڢب اܳڰأ ሒᇭ દઊن واܳٺۛݞ؇݁৙৑۰َ ࣁࣖ؜ܾ اਵਦل۰ و    :اܳٷޙ؇م لأٺ݄ڎ আॻ༟ ڢިا༟ڎ ਃಸ؇َ؇ت ڢި

  Supabase (PostgreSQL):    ،ݱڎرৎ৊۰ ا༡ިފ٭۰ ݁ڰٺ྘ཬت ر؇َ؇ਃಸ ڎة༟؇ڎم ܋گ༱ٺ૭ُ૜

، وොູڎ೓ಱ اܳٴ٭؇َ؇ت ሒᇭ اܳިڢب SQL  وࣁࣖ؜ܾ اৎ৊ݱ؇دڢ۰، اܳٺۛݞ਍ಾ ،દઊڰ٭ڍ اݿٺأఈః݁؇ت 

 ). RLSاࠍ੆گ٭ࠔࠫ، ً؇৕৑ݪ؇ڣ۰ إሌᇿ د؜ܾ ݬఈఃۋ٭؇ت اܳިݬިل ( 

 Get Storage:   ܹ٭ො੼ ۰ت ݁ޝڢٺ؇َ؇ਃಸ ڰޓ੆ڎم ࠍ༱ٺ૭ُ૜ ً ؇   .೑಻ଫଐَ৕৑؇ً ّݱ؇لఈዳዧ ۰༥؇੆دون اࠍ 

  ᄎც๤དྷܳޚߺࠊ۰ً ݆݁ اৎ৊ڎة اܳٴ٭؇َ؇ت ا༟؇ڎام أي َިع ݆݁ أَިاع اܳٴ٭؇َ؇ت ۋފص ڢ༱اݿٺ ؇਍಻Ⴄၽ݁؆࿓و

  واৎ৊ޝݿފ۰  

 ) Tools(الأدوات  ثالثا: .3.12.3

اৎ৊ިޖڰዝཏྥܳ ඔ൹٭ܭ ᆇᅦܹ٭؇ت ݁أ٭ٷ۰ أو   ૭ُ૜ٺ༱ڎم ا৙৑دوات ሒᇭ ّޚިߌߵ ّޚٴ٭گ؇ت أஓ஄ٺ༠ ۰ڎ݁؇ت 

؇۳ᆇᆅ۱ݞة، و݆݁ أ؇༥ ڰ٭ڍ وޖ؇فژ਍ಾ :   

 Get/GetWidget :    ،ت؇༲اܳݱڰ ඔ൹ ૭ُ૜ٺ༱ڎم ৕৑دارة اࠍᄭᄟ؇੆ دا༠ܭ اܳٺޚٴ٭ݑ، واܳٺٷگܭً 

 وّިڣଫଃ ݁ܝިَ؇ت واۏ۰۳ اݿٺ༱ڎام ༥؇۱ݞة. 

 HTTP:    ڎم ܳٺٷڰ٭ڍ ޗܹٴ؇ت༱ٺ૭ُ૜REST API    ܹص༥رۏ٭۰ و؇੅ިادم اࠍ੅ٺިاݬܭ ݁ؕ اࠍይዧ

 اܳٴ٭؇َ؇ت. 
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 Connectivity Plus/Internet Connection Checker :    ݆݁ ٺۜگݑይዧ ڎم༱ٺ૭ُ૜

 وۏިد اّݱ؇ل ڣأّ؇ل ً؇ᄴᄟ ೑಻ଫଐَ৕৑ى اৎ৊ފٺ༱ڎم. 

 URL Launcher :   .ܭ اܳٺޚٴ٭ݑ༠دا ݆  ཷُྥ٭ں إ۰ਃ಻Ⴄၽ݁ ڣٺں اෂීواًޔ واৎ৊ިاڢؕ اࠍ੅؇رۏ٭۰݁ 

 Get Storage : اܳٴ٭؇َ؇ت ݁ޝڢٺ દઊڎم ܳٺۛݞ༱ٺ૭ُ૜ ً  আॻ༟ ۏ۳؇ز اৎ৊ފٺ༱ڎم.  ؇

 File Picker / Image Picker:      ڎم ً؇ۊٺ٭؇ر ܹ݁ڰ؇ت أو༱ފٺగጻዧ ފ݄؇حይዧ ڎم༱ٺ૭ُ૜

 ݬިر ݆݁ ۏ۳؇زه. 

 Logger : ڎم༱ٺ૭ُ૜ ء ّޚިߌߵ اܳٺޚٴ٭ݑ.أداة؇਍ುڎاث أ༡৙৑۰ وཷྥٴؕ اܳأ݄ܹ٭؇ت وا༟؇ܳޚٴ 

 Flutter Test  :  ؇۳ܹᆇᅦ ܳݯ݄؇ن  ووޖ؇فڰ۬  اܳٷޙ؇م  و༡ڎات  اۊٺٴ؇رات  ܳٺޚٴ٭ݑ  أداة 

 ႟ၽ૰૖ ݿܹࡗࡲ. 

 Flutter Lints :.۰٭෠੼ଫଊܳت اఈ႙ၽލৎ৊ܝިد وا܋ྥލ؇ف اᕥܳۏިدة ا ඔ൹ڎم ܳٺۜފ༱ٺ૭ُ૜ 

 Pinput  :) ل ر݁ިز اܳٺۜگݑ؇༠ݱ݄ࡗࡲ واۏ۰۳ إد  ّሒᇭ ۰ٺۛݱݱ لگOTP ۰݁ܝٺٴ۰݁  ޚݠ  ً(

 .ᄭᄟ؇گ۰ وڣأਃ಻أ 

 ) Libraries( المكتبات :رابعا .3.12.4

اৎ৊ފٺ༱ڎم،   ݁ٺگڎ۰݁ دا༠ܭ واۏ۰۳  وّڰ؇༟ܹ٭۰  ᆇᅹ؇ܳ٭۰  ৕৑ݪ؇ڣ۰ ۊݱ؇فݧ  ૭ُ૜ٺ༱ڎم  اည৊ܝٺٴ؇ت 

    :و݆݁ أߓߵز۱؇ 

 مكتبات المصادقة البيومترية

 local_auth :   ۬༥ިܳا  আॻ༟ اܳٺأݠف  أو  اܳٴݱ۰݄  ً؇ݿٺ༱ڎام  اৎ৊ݱ؇دڢ۰  ܳٺٷڰ٭ڍ  ૭ُ૜ٺ༱ڎم 

)Face ID/Touch ID .( 

  .۳؇ز੊اࠍ আॻ༟ ۰ل ଫଐ݁ިފྥލأݠات اܳٴ٭ৎ৊ࣁࣖ؜ܾ اܳٺۜگݑ ݆݁ ّިڣݠ ا  

 للتخزين السحابي والمصادقة )  Firebaseمكتبات (
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 firebase_auth:  ܳا ً؇ݿٺ༱ڎام  اᄴᄟۊިل  ૭૜۠٭ܭ  اᕥܳ৕৑ܝଫଐوሒᇃཷྥ٭ں  رڢܾ  او    ଫଊࢴࣖ 

 ا୒ୖ؇ّژ 

  .ܾዛኤ؇ܹފ༥و ඔ൹݁ڎ༱ފٺৎ৊ࣁࣖ؜ܾ إدارة ا 

 cloud_firestore:   ت؇َ؇ਃಸ ڎة༟؇ڢNoSQL  .ঌॻاܳިڢب اܳڰأ ሒᇭ ۰ ّأ݄ܭਃಸ؇ො஖ 

  .واܳٺޚٴ٭گ؇ت ඔ൹݁ڎ༱ފٺৎ৊ت ا؇َ؇ਃಸ દઊ݁ٷ؇ݿٴ۰ ܳٺۛݞ 

 firebase_storage :    (݁ټܭ اܳݱިر واܳڰ٭ڎل۱ި؇ت) ܹڰ؇تৎ৊ا દઊݞෛູීڣؕ وෂ ڎم༱ٺ૭ُ૜

 .আॻ༟Firebase ݿଫଃڣݠات 

 مكتبات التخزين المحلي 

 get_storage :   ܹ٭ො੼ ݞن اܳٴ٭؇َ؇تෛູ ً আॻ༟ اࠍ۳੊؇ز ༟ ۰༟๤๎ื؇ܳ٭۰ (ࢻࣖون ۰༥؇༡ ܳگިا༟ڎ    ؇

 ਃಸ؇َ؇ت ݁أگڎة). 

  .۰ޝڢٺৎ৊ڎادات أو اܳٴ٭؇َ؇ت ا༟৕৑ڰޓ ا੆݁ٷ؇ݿٴ۰ ࠍ 

 مكتبات معلومات الجهاز 

 device_info_plus:    ،اܳྥލ؞٭ܭ َޙ؇م  (اࡺ࢕ࢦިذج،  اࠍ۳੊؇ز  ؜݆  ݁أߺࠊ݁؇ت  ૭૜ٺۛݠج 

 .(ဥݬڎار، إࠍ৕৑ا 

 unique_identifier:    لژ ڣݠࢴࣖ ݁ټܭ   UUIDأو (   ොູ)  IMEIݱܭ আॻ༟ رڢܾ ّأݠ

 ࠯࠵࠾۳؇ز. 

 الاستخدام المشترك للمكتبات

 local_auth + firebase_auth :  .۰ਃಸ؇༲ل۰ واܳފ ଫଐ݁ިݱ؇دڢ۰ اܳٴ٭ৎ৊؇ً ۊިلᄴᄟا ඔ൹݁؊ܳٺ 

 get_storage + cloud_firestore :   ݁أ ሒᇀ؇༲واܳފ ঌॻ௱௯௫ا દઊٺۛݞይዧ ً ؇ . 

 device_info_plus + unique_identifier :     .ڎام༱ݿٺ৖৑ܹ٭ܭ اොູۏ۳ݞة و৙৑ܳٺྥٴؕ ا 

ً ۱ڍه اည৊ܝٺٴ؇ت ႟ّၽ૰ُ૜ َޙ؇݁ ؇  ః݁Ⴄၽ݁ٺ ً ఈ  اܳٴ ؕᆇᅹو ،݆݁৚৑ا દઊاܳٺۛݞ ،ඔ൹݁ڎ༱ފٺৎ৊دارة ا৕৑.٭؇َ؇ت  
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  عمليات النظام  .3.13

ّأٺ݄ڎ ᆇᅦܹ٭؇ت اܳٷޙ؇م ๤དྷ݁ ሒᇭوع "أஓ஄ٺ༠ ۰ڎ݁؇ت اৎ৊ިޖژ" ૭૜ আॻ༟ܹފܭ دڢ٭ݑ وਵਦن ݆݁  

۱ڍه   ቕቆ ّݱ݄ࡗࡲ  وڢڎ  ݁ޝ݁ٷ۰ وਵਦاڢٴ۰.  لگ۰  ًޚݠ واܳٷޙ؇م  اৎ৊ފٺ༱ڎم   ඔ൹ً ّࡤࡲ   มฆܳا اරජ৕৑اءات 

ل۰ اܳިޖ٭ڰ٭۰ اොຬ มฆܳٺ؇ۏ۳؇ اৎ৊ިޖژ وا৕৑دارة، ݁ؕ   اܳأ݄ܹ٭؇ت ܳٺ؞ޚ޶ ෛ੼ٺܹژ اࠍ੊ިاೞ಻ ا৕৑دار

ل؇ت ا৙৑݁؇ن واᕥܳܝڰ؇ءة. ا༠৙৑ڍ ًأඔ൹ ا৖৑؜ٺٴ؇ر ොູگ٭   ݑ أআॻ༟ ݁ފٺި

 عملية تسجيل الدخول  .3.13.1

 .݄ިل௱௯௫ۏ۳؇زه ا আॻ༟ ڎم ًڰٺں اܳٺޚٴ٭ݑ༱ފٺৎ৊ڎأ اਊಱ 

   ਲ਼ਦور اৎ৊ފٺ༱ڎم   ྾ངا ࿓؆د༠؇ل  ߓߵࢴࣖه   OTPلگިم  أو  ۱؇ّڰ۬  رڢܾ   ሌᇿإ اৎ৊ݠُݿܭ 

 .ሒᇃوଫଐܝᕥܳ৕৑ا 

  .۳؇ز੊اࠍ ሒᇭ يଫଐ݁ިފྥލأݠ اܳٴ٭ৎ৊ڎام ا༱ݿٺ؇ً ۬༥ިܳݬٴؕ أو ا৕৑لࡤࡲ اܳٺۜگݑ ݆݁ ًݱ۰݄ ا 

   ،۳؇ز੊ۊިل (اܳިڢب، اࠍᄴᄟت ا؇َ؇ਃಸ ۠٭ܭ૭૜ لࡤࡲ ༡ ሒᇭ؇ل اৎ৊ޚ؇ًگ۰، لࡤࡲ اᄴᄟۊިل ይዧٷޙ؇م و

 اৎ৊ިڢؕ) ሒᇭ ڢ؇༟ڎة اܳٴ٭؇َ؇ت.

 جوانب الأمان في صفحة تسجيل الدخول:   

 : (HTTPS) حماية البيانات عبر الاتصال الآمن -1

o   ܋ިިل ،    HTTPSلࡤࡲ ૰૜ڰଫଃ ا৖৑ّݱ؇ل ඔ൹ً اৎ৊ފٺ༱ڎم واࠍ੅؇دم ً؇ݿٺ༱ڎام ߓߵوّ

ً ஓ୷ ؇ᆙᆘٷؕ اଫଐ༟اض اܳٴ٭؇َ؇ت أ਍ು؇ء إرݿ؇୒ୖ؇، ۊݱިݬ ؇    ۰గၵ၍و ሒᇃوଫଐܝᕥܳ৕৑ࢴࣖ اଫଊܳا

 اৎ৊ݠور.

  :تشفير كلمة المرور -2

o   ڎام༱ݿٺ؇ً اࠍ੅؇دم   ሌᇿإ ݁ލڰݠة   ؇ୖ୒؇إرݿ لࡤࡲ  اৎ৊ݠور،   ۰గၵ၍ إد༠؇ل  ؜ٷڎ 

 . SHA-256أو  bcrypt ۊިارز݁٭؇ت ݁ټܭ 

o ) ۰ݬܹ٭৙৑ا ؇ዛውݠور ًݱ٭؞ৎ৊ت ا؇గၵ၍ દઊݞෛູ لࡤࡲ ৖৑Plain Text  ۰ًܭ ًݱ٭؞ ،(

 ݁ލڰّݠة لݱأص اଫଐ༠اڢ۳؇. 
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  :(Validation)التحقق من صحة البيانات -3

o   رݿ؇ل৕৑ݠور ڢٴܭ اৎ৊۰ اగၵ၍ ۰وݬ٭؞ ሒᇃوଫଐܝᕥܳ৕৑ࢴࣖ اଫଊܳ۰ اොේ ݆݁ لࡤࡲ اܳٺۜگݑ

 . XSSأو  SQL Injectionܳٺگܹ٭ܭ ڣݠص ا୒ୖ݄۠؇ت ݆݁ َިع 

   :آلية منع الدخول غير المصرح به -4

o ݁ټܭ ڢ٭ިد  ۱ٷ؇ك  لܝިن  أن  ஓ୷ :    ቕ቉ܝ݆   ،ᄭᄥاܳڰ؇ނ ا௱௯௫؇و৖৑ت  ༟ڎد ො੼ڎد ݆݁ 

) اଫଐ༠৖৑اق  ො੼؇و৖৑ت   ݆݁ اࠍ੆ފ؇ب  ৵৥ৠ؇ل۰  ݁ޝڢب   Brute Forceۋޙݠ 

Attack .( 

  :)2FAالتحقق بخطوتين ( -5

o   ݆݁ ۰، ڢڎ لޚُܹص༲ل اܳٴ٭؇َ؇ت اܳݱۜ٭؇༠گݑ  ًأڎ إدොູ ਲ਼ਦل ر؇༠ڎم إد༱ފٺৎ৊ا

 ߌߵُݿܭ إሌᇿ ߓߵࢴࣖه اᕥܳ৕৑ܝଫଐوሒᇃ أو ۱؇ّڰ۬ ܋ޚٴگ۰ أ݁؇ن إݪ؇ڣ٭۰. 

  :عدم كشف الأخطاء الحساسة -6

o  ۰గၵ၍ أو ሒᇃوଫଐܝᕥܳ৕৑ࢴࣖ اଫଊܳن اႤ၍ ڎࢴࣖ إذاොູ ۰݁ دون؇༟ ؊ّޙ۳ݠ رݿ؇فܭ ۊޚ

.ඔ൹ڢଫଐ௰௯௫ا ݆݁ ඔ൹݄ۛޗ٪۰ ܳٺگܹ٭ܭ ڣݠص اܳٺ؇༠ ݠورৎ৊ا 

 عملية تسجيل الحضور والانصراف .3.13.2

   ؜ٷڎ ଫଊ༟ ݯިر੆لگިم ྲྀྥފ۠٭ܭ اࠍ اᄴᄟۊިل إሌᇿ ݁گݠ اܳأ݄ܭ، لڰٺں اৎ৊ިޖژ اܳٺޚٴ٭ݑ و

 اܳٴݱ۰݄.

  ) ሒᇭ؞ݠا੊ިڢؕ اࠍৎ৊لࡤࡲ اܳٺۜگݑ ݆݁ اGPS .ܭ َޚ؇ق اܳأ݄ܭ༠وۏިده دا ݆݁ ᄕც؊ٺይዧ ( 

  .ሒᇿآ ႟ၽ૰૖ اܳٷޙ؇م ሒᇭ ؕިڢৎ৊ܭّ اܳأ݄ܹ٭۰ ݁ؕ ّڰ؇ݬ٭ܭ اܳިڢب وا༶૭૜ 

 تقديم الطلبات الإدارية   .3.13.3

   ݆݁ ਃಸ؇َ؇ت)   ೓ಱڎොູ ݁ފٺۜگ؇ت،  (إ༥؇زة،  ݁ټܭ  ޗܹٴ؇ت   ቕሹّگڎ గጻዧފٺ༱ڎم  ஓ୷ܝ݆ 

 ఈః༠ل واۏ۰۳ اৎ৊ފٺ༱ڎم. 

 ) ۋ٭؇تఈః٭۰ اܳݱၯၽ۱٭ আॻ༟ ًء؇਍ಸ มฃأৎ৊ف ا๤དྷৎ৊ا ሌᇿلࡤࡲ إرݿ؇ل اܳޚܹص إRBAC.( 
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  ݑਃುިّ ؕ݁ ،ීڣݥෂܳٺ۬، ݿިاء ً؇ܳگٴިل أو ا؇༡ ݧෛູ ت؇਒ಱڎොູ ڎم ً؊ي༱ފٺৎ৊أݠَ ا૰ُ૏

 ذ෠஖ ሒᇭ ዻዧܭ ا༡৙৑ڎاث. 

 مراجعة وإدارة الطلبات   .3.13.4

  ف๤དྷৎ৊ا ጥ጑ٺஓ୷ .ڣ۰ اܳٺڰ؇ݬ٭ܭႤ၍ ؕ݁ ᄩᄟ ᄭᄥݠُݿৎ৊ّأݠض اܳޚܹٴ؇ت ا ુળොູ ۰༡ިܳ 

  .مෑෂ ۋޙ؇ت إنఈః݁ ۰ݪ؇ڣᎂف ڢٴިل أو رڣݥ اܳޚܹص، و๤དྷగጻዧ ݆ܝஓ୷ 

  .ܭ اܳأ݄ܹ٭؇ت෠஖ ሒᇭ ۊޚިة ႟၍ ّܭ༶૭ُ૜ިޖژ ً؇ܳگݠار، وৎ৊لࡤࡲ إނأ؇ر ا 

 التحقق من النشاطات والتقارير   .3.13.5

 .ݠيዝདྷܳداء ا৙৑ݯިر، اܳޚܹٴ؇ت، وا੆ڎم اݿٺأݠاض ّگݠߌߵ ݁ڰݱّܭ ؜݆ اࠍ༱ފٺగጻዧ ݆ܝஓ୷ 

  .ܭ اܳٷޙ؇م༠ܭ دا༟؇ܹ٭ܹ٭۰ ۋިل اܳٺڰොູو ᄭᄥ݁؇ت ّިܳ٭ڎ ّگ؇رߌߵ ނ؇ਃ಻Ⴄၽ݁إ ඔ൹ڣ๤དྷగጻዧ ح؇ਐُಹ 

 معالجة الأخطاء الأمنية  .3.13.6

  :୍رة، لࡤࡲଲت دۊިل ݁ލٴ۰۱ި أو ݁ٺ৖৑و؇ො੼ ڎوث༡ ل؇༡ ሒᇭ 

o .ފޝولగጻዧ إرݿ؇ل إނأ؇ر ڣިري 

o ފ؇ب ݁ޝڢٺ੆ڢڰܭ اࠍ ً ؇ . 

o  .ڎة اܳٴ٭؇َ؇ت༟؇ڢ ሒᇭ (۳؇ز، اܳިڢب੊ިڢؕ، اࠍৎ৊ا) ᄭᄟو؇௱௯௫۠٭ܭ ّڰ؇ݬ٭ܭ ا૭૜ 

 خلاصة العمليات: .3.13.7

لگ۰ ّݯ݄݆ ݿ۰݁ఈః اܳأ݄ܹ٭؇ت ݆݁ ఈః༠ل ૭૜۠٭ܭ ނ؇݁ܭ ( )، واܳٺۜگݑ Logsࢴُࣖار اܳٷޙ؇م ًޚݠ

)، ورًޔ ᆇᅦ ႟၍ܹ٭ਐಸ ۰ިڢ٭ؕ إᕥܳܝଫଐو༠ ሒᇃ؇ص ً؇ৎ৊ފٺ༱ڎم. Biometric + OTP  პაႰاৎ৊ٺأڎد (

ّأٺ݄ڎ ྲྀྡྷ٭۰ اܳٷޙ؇م আॻ༟ ّޚٴ٭ݑ ૭૜ܹފঌॻ آ༡ఋዳዧ ሒᇿڎاث، ݁؇ ཯ྥ٭ں ሒᇭ ᄭᄟިዝང اৎ৊ٺ؇ًأ۰، اܳٺۜگ٭ݑ،  

 واܳٺۜފඔ൹ اৎ৊ފٺ݄ݠ. 
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4.

  أتمتة الأنظمة 
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 مقدمة حول تصميم النظام  .4.1

ّأُڎ ᄭᄥ༡ਵਦ ّݱ݄ࡗࡲ اܳٷޙ؇م ݆݁ أ۱ܾ اৎ৊ݠا༡ܭ ሒᇭ دورة ۋ٭؇ة ّޚިߌߵ ا෠੼ଫଊܳ٭؇ت، ۋ٭ت ଫଐُّۏܾ  

  ሒᇭ ؇ዛᔻڎا༱ܝ݆ اݿٺஓ୷ ۰ොෘ٭۰ واၯၽྲྀྡྷ٭۰ ڣٷ٭۰ و۱٭ ሌᇿܹ٭۳ܹ؇ إොູأ۳؇ وᆇᅹ ቕቆ มฆܳٺޚܹٴ؇ت اৎ৊ا ؇ୖ୒ఈః༠

ا۰෠੼ଫଊܳ واܳٺٷڰ٭ڍ. و෠ຶ ؇ዛዀܹ༟ ปฃྟُ཯؇ح اܳٷޙ؇م ݆݁ ۋ٭ت اᕥܳܝڰ؇ءة واৎ৊ިٔިڢ٭۰ وᄭᄟިዝང ا৖৑ݿٺ༱ڎام  

ሒᇭ ۱ڍا ا๤དྷৎ৊وع، ቕቆ ّݱ݄ࡗࡲ َޙ؇م ّ؊ඔ൹݁ وᆇᅵ؇ل۰ أஓ஄ٺ۰ أَޙ۰݄ اৎ৊ިޖڰඔ൹ ً؇ݿٺ༱ڎام  ،  وا৙৑݁؇ن

) اৎ৊ފٺ༱ڎم   ިොຶ  ۬༥ި݁ ّݱ݄ࡗࡲ  ّިاڣݑ  ዛዊ݁User-Centered Design۠٭۰  ܳݯ݄؇ن   ،(

اܳިޖ؇فژ ݁ؕ اۋٺ٭؇༥؇ت اৎ৊ފٺ༱ڎඔ൹݁ ݆݁ ۏ۰۳، و݁أ؇لଫଃ ا৙৑݁؇ن اৎ৊ޝݿ๴ཏ ݆݁ ۏ۰۳ أරඝى.  

 ቕቆ პაႰ اଫଐܳ܋আॻ༟ ଩ଃ ོྟފ٭ޔ اܳިاۏ۳؇ت وّگܹ٭ܭ اܳٺأگ٭ڎ، ܳݯ݄؇ن ෠ູݠ۰ً اݿٺ༱ڎام ݿܹފ۰ وآ݁ٷ۰. 

 ਐಱݯ݄݆ اܳٺݱ݄ࡗࡲ ༟ڎة ݁ܝިَ؇ت ر྘ཬފ٭۰: 

 ) اܳٴ٭؇َ؇ت ڢ؇༟ڎة  اܳأఈఃڢ؇ت،  Database Designّݱ݄ࡗࡲ  اࠍ੊ڎاول،  ૰૏ ؇ஓ୾݄ܭ   :(

 اৎ৊ڰ؇ਃಾں ا৙৑ݿ؇ݿ٭۰ واෂීًޔ اৎ৊ٷޚࠔࠫ ඔ൹ً ا൑ശܳ؇َ؇ت. 

 ) ۰ීݿި݁٭ෂّݱ݄ࡗࡲ اܳިاۏ۳؇ت اUI Design  ڎام أدوات ݁ټܭ༱ݿٺ؇ً :(Flutter  ؕ݁ ،

 ਵਦا༟؇ة اܳٺٷ؇ݿݑ، وݪިح ا௱௯௫ٺިى، وᄭᄟިዝང اܳٺٷگܭ. 

 ) ا৙৑݁ٷ٭۰  اܳٴྡྷ٭۰  ஓ஁؇ذج  Security Architectureّݱ݄ࡗࡲ  إ༟ڎاد  ఈః༠ل   ݆݁  :(

 ݬఈఃۋ٭؇ت، وޗݠق اܳٺۜگݑ، و૰૜ڰଫଃ اܳٴ٭؇َ؇ت. 

  ) ّݱ݄ࡗࡲ ݁ٷޚݑ اܳأ݄ܹ٭؇تProcess Logic  ۰ڰ٭ڍ اܳިޖ؇فژ وآܳ٭਍ಾ ܹފܭ૭૜ ݄ܭ૰૏ :(

 اܳٺڎڣݑ ඔ൹ً ނ؇ނ؇ت اܳٷޙ؇م. 

ٺأڎدة ݁ټܭ: ෛ੼ޚޔ ࣁࣖڣݑ اܳٴ٭؇َ؇ت ( )، ෛ੼ޚޔ  DFDوڢڎ ஓ஄ ቕቆټ٭ܭ ۱ڍه اܳٺݱ؇݁ࡗࡲ ईइࣲޚޚ؇ت݁ 

) واܳأఈఃڢ؇ت  (ERDا൑ശܳ؇َ؇ت  ا৖৑ݿٺ༱ڎام  واۏ۳؇ت  وෛ੼ޚޚ؇ت   ،(Wireframes  ،(

 ܳݯ݄؇ن ਃುިّݑ ނ؇݁ܭ و݁ٺႤၽ݁ܭ ይዧٷޙ؇م ڢٴܭ اܳٴڎء ᆇᅦ ሒᇭܹ٭۰ ا۰෠੼ଫଊܳ واܳٺٷڰ٭ڍ. 
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  للصلاحيات  وفقاً   أهم واجهات النظام  .4.2

  ሒᇭ  ܾرڢ  ႟ၽۋ٭ص   ) 4.1( اܳލଫଐܳا ނ؇ނ۰  ّأݠض  اܳݱިرة 

ނأ؇ر   لޙ۳ݠ  اܳލ؇ނ۰  ݁ٷٺݱژ   ሒᇭ  .۰ਃಸاܳأݠ ً؇ይዧ؞۰  ܳٺޚٴ٭ݑ 

اৎ৊ފٺگٴܭ   "රජبّ  ؜ٴ؇رة  وොູٺ۬  "ਵਦۋٴ؇ً"   ۰గၵ၍  ؕ݁ اܳٺޚٴ٭ݑ 

اܳިردي   ً؇ܳߺࠊن  ا৙৑ول  ا৙৑ݿڰܭ:   ሒᇭ زران  ل༥ިڎ  اܳ٭ިم". 

݁ܝٺިب ༟ܹ٭۬ "૭૜۠٭ܭ اᄴᄟۊިل"، واܳټ؇ሒᇃ ً؇ܳߺࠊن اܳٴٷڰފ۠޶ 

اܳٺݱ ۋފ؇ب".  "إ૰૙؇ء  ༟ܹ٭۬  ً؊ܳިان  ݁ܝٺިب  ؜๤ཡي  ݄ࡗࡲ 

  ؕ݁ اܳٴٷڰފ۠޶   ሌᇿإ اܳިردي   ݆݁  ۰༥݁ٺڎر و༠ܹڰ٭۰  ༥ڍا۰ً 

 ሌᇿإ ਐ಻ఈዳዧگ؇ل  ෛ੼ݱݱ۰  اܳލ؇ނ۰  ۊڰ٭ڰ۰.  ๤ཡًل۰  ّ؊ଫଃٔات 

 ࣖ  ݬڰ૭૜ ۰༲۠٭ܭ اᄴᄟۊިل أو إ૰૙؇ء ۋފ؇ب ༥ڎࢴ

 

 

  

ይٺޚٴ٭ݑ،  ዧّޙ۳ُݠ ނ؇ނ૭૜" ۰۠٭ܭ اᄴᄟۊިل"    )4.2(اܳލ႟ၽ رڢܾ  

 :আॻ༟ ٺިيොູ۰. وਃಸ؞۰ اܳأݠይዧ؇ً ۰ً  ݁ܝٺި

1 ᨊ  .আॻ༟৙৑ا ሒᇭ "ۊިلᄴᄟ۠٭ܭ ا૭૜" ؜ٷިان 

2 ᨊ  .ًޚ؇߉ߵة ଫଃي ܳލۛݧ لޚଫଃّأٴ ྾ངر 

3 ᨊ   ۊިلᄴᄟا ෠஖ܭ  ًأިد۹ّ!  "ਵਦۋٴ؇ً   :ม฀ߙߵۋ٭ َݧ 

 గጻዧٺ؇ًأ۰".

4 ᨊ  ۰గၵၽ  ܳරඝوآ ،ሒᇃوଫଐܝᕥܳ৕৑ࢴࣖ اଫଊይዧ ڎ༡ل: وا؇༠إد ঌॻۋگ

 اৎ৊ݠور.

5 ᨊ " ܹ۬٭༟ ۊިل ݁ܝٺިبᄴᄟ۠٭ܭ زر أزرق ܳྥފ۠٭ܭ ا૭૜  "!ۊިلᄴᄟا 

 شاشة الترحيب  )4.1(شكل رقم 

 شاشة "تسجيل الدخول" )4.2رقم ( شكل
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6 ᨊ  ۰لگ ޗݠ أو   රඝآ ۋފ؇ب   ଫଊ༟ (݁ټܭ  ࢻࣖلܭ  ܳྥފ۠٭ܭ  "أو"  ۊ٭؇ر  ل༥ިڎ  ا৙৑ݿڰܭ   ሒᇭ

 ෛ੼ٺܹڰ۰). 

 ݆݁ اࠍೞ಻؇੊ اมฃ݁৙৑ (اෂීًޔ ۳෠ຳ؇ز وا༡ڎ ڣگޔ): 

 :ሒᇆ৚৑ڰ٭ڍ ا਍ಾ ݆ܝஓ୷ ،ڎ༡ۏ۳؇ز وا ݆݁ ৖৑ڎا݁۬ إ༱ܝ݆ اݿٺஓ୷ ৖৑ ފ؇ب੆ܳݯ݄؇ن أن اࠍ 

 ) ۳؇ز੊݁أݠفّ اࠍ ؕᆇᅹDevice ID  ول (݁ټܭ৙৑ۊިل اᄴᄟ۠٭ܭ ا૭૜ ء؇਍ುأ (Android 

ID  أوUUID .( 

  ) ۰ܹڰ٭੅ڎة اܳٴ٭؇َ؇ت اࠍ༟؇ڢ ሒᇭ ފ؇ب੆ޔ ً؇ࠍਊಾݠৎ৊۳؇ز ا੊݁أݠف اࠍ દઊݞෛູBackend.( 

 ޚ؇ًگ أݠف اࠍ۳੊؇ز اৎ৊ފٺ༱ڎم݁  ً اܳٺۜگݑ ؜ٷڎ ො੼ ႟၍؇و૭૜ ᄭᄟ۠٭ܭ دۊިل ݁؇ إذا Ⴄ၍ن݁  ؇  

 ৎ৊؇ ۱ި ݁ފ༶ܭ. 

  .ّ݁أݠف ଫଃ༚ ۏ۳؇ز আॻ༟ ڎام ۋފ؇ب༱اݿٺ ቕቆ ۊިل إذاᄴᄟ۠٭ܭ ا૭૜ رڣݥ 

   ೓ಱڎ༲آܳ٭۰ ܳٺ ଫଃگݑ إݪ؇ڣ٭۰ّިڣොູ اءاتරජ؆࿓ ޔ ڣگޔਊಾݠৎ৊۳؇ز ا੊اࠍ  )  ਲ਼ਦ݁ټܭ رOTP 

 )أو ਵਦاۏأ۰ ݆݁ اᄴᄟ؜ܾ

  

  

  

  ሒᇭ  ܾرڢ ႟ၽ؞۰    )4.3(اܳލይዧ؇ً ٺިى௱௯௫ّޚٴ٭ݑ ݁؇، وا ሒᇭ "ࣖڎࢴ༥ ء ۋފ؇ب؇૰૙ّޙ۳ُݠ ނ؇ނ۰ "إ

 :ሒᇿ؇ܳٺႤ၍ ۰۰. وّڰ؇ݬ٭ܭ اܳލ؇ނਃಸاܳأݠ 

1 ᨊ ."ࣖڎࢴ༥ ء ۋފ؇ب؇૰૙اܳأٷިان: "إ 

2 ᨊ  ."ٴڎءይዧ ۹ً ۰ݬ؇੅اܳٺڰ؇ݬ٭ܭ اࠍ ఋఃّ݁ިۏ٭۬: "ا 

3 ᨊ  ۰గၵ၍  ،ሒᇃوଫଐܝᕥܳ৕৑ا اଫଊܳࢴࣖ  ا୒ୖ؇ّژ،  رڢܾ  ا৙৑ول،   ྾ང৖৑ا ૰૜݄ܭ:  ا৕৑د༠؇ل  ۋگިل 

 اৎ৊ݠور، وّ؊܋٭ڎ ۰గၵ၍ اৎ৊ݠور.
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4 ᨊ  ."مႤၽ༡৙৑وط وا๤དྷܳا" আॻ༟ ۰ިاڣگగጻዧ ۊ٭؇ر 

5 ᨊ  ."ء ۋފ؇ب؇૰૙ًߺࠊن أزرق ًأٷިان "إ ๴ང؇زر أݿ 

 

 :Device IDالجانب الأمني وتخزين الـ   .4.3

 ሒᇭ ۱ڍه اৎ৊ݠᄭᄥ༡ (أ਍ು؇ء إ૰૙؇ء اࠍ੆ފ؇ب)، لࡤࡲ ਍ಾڰ٭ڍ اࠍ੅ޚިة ا৙৑݁ٷ٭۰ اܳٺ؇ܳ٭۰: 

 ) ۳؇ز੊݁أݠف اࠍ ؕᆇᅹDevice ID(مثل ،: 

o DeviceInfoPlugin ሒᇭ Flutter ؕ৵৩ৠ Android ID أو UUID. 

شاشة "إنشاء حساب   )4.3رقم ( شكل
 جديد" 
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 ފ؇ب੆ت اࠍ؇َ؇ਃಸ ؕ݁ ۳؇ز੊݁أݠف اࠍ દઊݞෛູ ۰ܹڰ٭੅ڎة اܳٴ٭؇َ؇ت اࠍ༟؇ڢ ሒᇭ (backend)  ،

 .ෛ੼ݱݱAPI ۰ أو أي Firebase ݁ټܭ

  

 :اً كيف يتم الربط فعلي  .4.4

1 ᨊ  :"ء ۋފ؇ب؇૰૙إ" আॻ༟ ڎم༱ފٺৎ৊؜ٷڎ ݪ؞ޔ ا 

o  دم؇੅اࠍ  ሌᇿإ اܳٺ؇ܳ٭۰  اܳٴ٭؇َ؇ت  اଫଊܳࢴࣖ،   :(backend) ߙߵُݿܭ  ا୒ୖ؇ّژ،   ،྾ང৖৑ا

 .(Device IDو݁أݠف اࠍ۳੊؇ز (۰గၵ၍ اৎ৊ݠور 

o ሒᇭ؇گݑ إݪොູ إذا اۊٺܹژ، لࡤࡲ رڣݥ اܳޚܹص أو لޚُܹص. 

2 ᨊ  ᕥܳݞنّ اෛຬُDevice ID .ڎة اܳٴ٭؇َ؇ت༟؇ڢ ሒᇭ ފ؇ب੆اࠍ ؕ݁ 

ً ؜ٷڎ ૭૜۠٭ܭ اᄴᄟۊިل ৖৑ۋگ*   ؇ঌॻݬ৙৑۳؇ز ا੊ݠݿܭ لޚ؇ًݑ اࠍৎ৊۳؇ز ا੊لࡤࡲ اܳٺۜگݑ أن ݁أݠف اࠍ ، 

  

  

 

  

  

  

  

  

  

  

عملية تحقق   )4.4رقم ( شكل
 الهوية 

 )OTPإرسال رمز التحقق ( )4.5رقم ( شكل
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  ሒᇭඔ൹ၯၽ4.5    -    4.4(رڢܾ    اܳލ  (  ᄭᄟو؇ො੼ ڎم ؜ٷڎ༱ފٺగጻዧ ۰ل ިୖ୒گݑ اොູ ۰ܹ٭ᆇᅦ ݆݄ݯਐಹ ۰ܳ٭৚৑ا

 ଫଃ༚ ۊިل ݆݁ ۏ۳؇زᄴᄟ۠٭ܭ ا૭૜ ڎم༱ފٺৎ৊ا ᄭᄟو؇ො੼ ڎࢴࣖ. ؜ٷڎ༥ ۊިل ݆݁ ۏ۳؇زᄴᄟ۠٭ܭ ا૭૜

  ሌᇿݠݿܭ إৎ৊اܳٺۜگݑ ا ਲ਼ਦل ر؇༠ل۰ ۋ٭ت لࡤࡲ ޗܹص إد ިୖ୒ܳލ؇ނ۰ ّ؊܋٭ڎ ا ۬ዛዀ݁أݠوف، لࡤࡲ ّިۏ

 ਲ਼ਦීڢܾ، لࡤࡲ إرݿ؇ل رෂܭ. ًأڎ ّ؊܋٭ڎ ا༶ފৎ৊ڎم ا༱ފٺৎ৊اܳٺۜگݑ (   رڢܾ ۱؇ّژ اOTP ଫଊ༟ (

رݿ؇ᄭᄟ َݱ٭۰ إሌᇿ ا୒ୖ؇ّژ اৎ৊ފ༶ܭ. ًأڎ ذዻዧ، لࡤࡲ ޗܹص ݆݁ اৎ৊ފٺ༱ڎم إد༠؇ل رਲ਼ਦ اܳٺۜگݑ  

ሒᇭ اࠍ੅؇َ؇ت اܳڰ؇ر۰༚ اৎ৊أݠوݪআॻ༟ ۰ اܳލ؇ނ۰. ًأڎ إد༠؇ل اஓ୷ ،ਲ਼ਦීෂܝ݆ గጻዧފٺ༱ڎم اܳٺۜگݑ ݆݁  

لݑ اܳٷگݠ আॻ༟ زر "ොູگݑ ݆݁   ". إذا Ⴄ၍ن اਲ਼ਦීෂ اৎ৊ڎ༠ܭ ਐಱޚ؇ًݑ  ۰ොේOTP اਲ਼ਦීෂ ؜݆ ޗݠ

ਦීෂ۳؇ز ݁ިٔگ݁ؕ ا੊ݠݿܭ، لࡤࡲ ا؜ٺٴ؇ر اࠍৎ৊ا ਲ਼ ً ؇    আॻ༟ ً۬؇ۋފ ሌᇿڎم ݆݁ اܳިݬިل إ༱ފٺৎ৊ܝ݆ اറണ೭و

اࠍ۳੊؇ز اࠍ੊ڎࢴࣖ. إذا ਐಱ ቕረޚ؇ًݑ اਲ਼ਦීෂ، لࡤࡲ ؜ਵض رݿ؇ᄭᄟ ۊޚ؊ وڢڎ لࡤࡲ ޗܹص ݆݁ اৎ৊ފٺ༱ڎم  

 إ༟؇دة إد༠؇ل اਲ਼ਦීෂ أو ޗܹص ر༥ ਲ਼ਦڎࢴࣖ. 

   

 ሒᇭ ܾرڢ ႟ၽڎم  ) 4.6( اܳލ༱ފٺగጻዧ ة ّگڎم଩ଃৎ৊ا

ً إނأ؇ر ً ً؊ن ۋފ؇ً۬ ૰૙ ଫଃ༚ޔ ༡؇ܳ٭  ا . ஓ୷ܝ݆ أن  ؇

݁ٺأڎد  ዻዧذ ݿྟص  ً لܝިن  ّأܹ٭ݑ  ا ݁ټܭ   ،

اৎ৊ފٺ༱ڎم،   إܳ؞؇ء ོྡྷލ٭ޚ۬ ݆݁ ڢٴܭ  اࠍ੆ފ؇ب، 

  ᄭᄟ؇رݿ اܳލ؇ނ۰  ّأݠض  ይዧٺۜگݑ.   ۰༥؇੆اࠍ أو 

  ؕ݁ اܳٺިاݬܭ  اৎ৊ފٺ༱ڎم   ݆݁ ّޚܹص   ۰ොෘوا

لگ ً اᄴᄟ؜ܾ ࠯࠵࠺ݱިل আॻ༟ اৎ৊ފ؇༟ڎة، ᆙᆘ؇ لިڣݠ ޗݠ ؇  

ොෘوا ً ࠍ੆ܭ اৎ৊ލᄭႍၽ. زر "اܳأިدة إ૭૜ ሌᇿ۠٭ܭ    ؇

ނ؇ނ۰    ሌᇿإ اܳأިدة  గጻዧފٺ༱ڎم  ཯ྥ٭ں  اᄴᄟۊިل" 

૭૜۠٭ܭ اᄴᄟۊިل، ر௱௯௫ ؇ஓ୾؇و૭૜ ᄭᄟ۠٭ܭ اᄴᄟۊިل  

  ༃ިاݬܭ واࡵ  ّଫଃިڣ  ّሌᇿة إ଩ଃৎ৊ڎف ۱ڍه اዛኤ ،م؇༟ ႟ၽ૰૖ .රඝڎام ۋފ؇ب آ༱ى أو اݿٺරඝة أਵਦ

  ّިاۏగጻዧ .۬۳ފٺ༱ڎم ۋިل ᄭᄟ؇༡ ۋފ؇ً۬ وّިۏ༡ ިොຶ ۬ዛዀܭ أي ݁ލ؇႟၍ ڢڎ  

 تعليق الحساب )4.6رقم ( شكل
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   ሒᇭ  ܾرڢ  ႟ၽ4.7(ނ  ඔඐਊಱ  (

ቕቆ  واۏ۰۳   اᄳᄟي  اࠍ੊ިال  ّޚٴ٭ݑ 

ً ݁ݱ݄݄و؜ਵݪ۬   ۋݯި  ؇ ر  ৕৑دارة 

  ݆݁ ورݬ٭ڎ۱ܾ   ඔ൹ިޖڰৎ৊ا

اܳިݬިل و  ا༥৕৑؇زات  ૭૜۠٭ܭ 

و؜ਵض    ،ᄭᄟިዝ๎ื وا๤ཡَ৖৑اف 

  ݆݁ ورݬ٭ڎ۱ܾ  اܳأ݄ܭ  ݿ؇༟؇ت 

  პაႰ ݁ڰݱܭ.   ႟ၽ૰૖ ا༥৕৑؇زات 

ً ਐಱݯ݄݆   ً ڢފ݄  ألݯ؇ රජఇዳዧاءات   ؇

  ሌᇿإ اܳިݬިل  ዝ๎ะܭ   ؇ᆙᆘ لأ۰،  ๤ཏܳا

وا༟৕৑ڎادات  ل۰  ا৕৑دار اܳިޖ؇فژ 

๤๎ะو  ۰༟๤๎ื  ،  ۬واۏ۳ٺ ًڰݯܭ 

۰ොෘواܳިا و اܳྟފ٭ޚ۰   ،  ًఈః༡ لگڎم 

اࠍ੆ݯިر  ৕৑دارة  وڣأ؇ل   ًఈః݁؇ނ

  ଩ଃ܋ߵ ߙ  ؕ݁ ،ඔ൹ިޖڰగጻዧ وا༥৕৑؇زات 

ا৖৑ݿٺ༱ڎام    ሒᇭ  ᄭᄟިዝཏܳا  আॻ༟

اৎ৊أߺࠊ݁؇ت    ሌᇿإ ا๤ཏܳلؕ  واܳިݬިل 

ل۰.  ا๤ཟܳور

 

   

 إدارة حضور الموظفين )4.7رقم ( شكل
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  ሒᇭ  ܾرڢ ႟ၽڎم،  )  4.8( ނ༱ފٺగጻዧ ۰أߺࠊ݁؇ت اܳٴ٭؇َ؇ت اܳލۛݱ٭ أݠض݁  واۏ۰۳ "ا༟৕৑ڎادات"ّ 

݁أߺࠊ݁؇ّ۬ اܳލۛݱ٭۰ ݁ټܭ ا྾ང৖৑، اଫଊܳࢴࣖ اᕥܳ৕৑ܝଫଐوሒᇃ،  ۋ٭ت ஓ୷ܝ݆ గጻዧފٺ༱ڎم ොູڎ೓ಱ وّأڎلܭ  

رڢܾ ا୒ୖ؇ّژ، ّ؇ر༂຃ اৎ৊٭ఈఃد، ّ؇ر༂຃ اܳٺިޖ٭ژ، اৎ৊ٷݱص اܳިޖ٭ࠕࠫ، واܳگ྾ཏ اܳٺ؇ًؕ ৕৑؇ً .ᄩᄟݪ؇ڣ۰  

اࠍ੅٭؇ر   ఈః༠ل   ݆݁ اܳٺޚٴ٭ݑ   ݆݁ اࠍ੅ݠوج  ྲྀྥފ۠٭ܭ  لگިم  أن  గጻዧފٺ༱ڎم  ஓ୷ܝ݆   ،ዻዧذ  ሌᇿإ

ً ا௰௯௫ݱݧ ዻዧᄳᄟ. ّިڣݠ اܳިاۏ۰۳ ألݯ ؇ ਲ਼ਦر ً ଫଃ݁Ⴄၽا ৕৑ݪ؇ڣ۰  اܳܳݱިرة اৎ৊ܹژ اܳލ๴ཡۛ ݁ؕ رਲ਼ਦ  ا

أو ّ؞٭ଫଃ اܳݱިرة، وّިڣݠ ๤ཇلޔ ਍ಾگܭ ݿڰ૭૏ ঌॻ݄ں ً؇ܳިݬިل ا๤ཏܳلؕ إሌᇿ أڢފ؇م أරඝى ݆݁  

  اܳٺޚٴ٭ݑ ݁ټܭ ا৕৑دارة واܳލ؇ނ۰ ا྘ཬීෂފ٭۰. 

 واجهة "الإعدادات"  )4.8رقم ( شكل
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  ሒᇭ  ܾرڢ ႟ၽ۰  )  4.9(ނ༲؜ٷިان "اܳݱڰ আॻ༟ ٺިيොູ ۰ڢڰܭ  اܳލ؇ނ ਲ਼ਦފ٭۰" وّأݠض ر྘ཬීෂا

  "༃຃๤ཡّ دة؇༟اܳߺࠊن: "ا ሒᇬ۱ٷ؇ك زران أزر ،ዻዧٺ۬. أݿڰܭ ذොູ "ح๤ཡ݁ ݠ وَݧ "ܳފبᆇᅵأ

ఇዳዧدارة،   আॻ༟ ر݁ިز  ਍ಾگܭ ොຬٺިي  اܳލ؇ނ۰، ۱ٷ؇ك ๤ཇلޔ   ݆݁ ঌॻاܳފڰ اࠍ੊ݞء   ሒᇭ و"ෛູޚ޶". 

ل۰  ،  ا༟৕৑ڎادات، وا྘ཬීෂފ٭۰ اࠍ੆٭ި اৎ৊ݱ؇دڢ۰  لޚܹص  اᄳᄟي   ި۱ "༃຃๤ཡّ "ا༟؇دة  اෑෂر  أن  ਊಱڎو 

)biometric  আॻ༟ ݬٴؕ أو اܳٺأݠف৕৑ل۰ ݁ټܭ ًݱ۰݄ ا ل۰ اࠍ੆٭ި ިୖ୒ت ا؇َ؇ਃಸ ڎم༱ٺ૭૜ มฆܳوا (

ل۰   ݆ اৎ৊ފٺ༱ڎم اݿٺ༱ڎام ਃಸ؇َ؇ّ۬ اࠍ੆٭ި ऍइݠد اܳٷگݠ আॻ༟ ۱ڍا اෑෂر، ݿ٭ࡤࡲ ޗܹص݁  اగጻዧ ۬༥ިܳݱ؇دڢ۰.ࣲ 

ਐಱ۬ و༟ᎂ؇دة اܳٺ༃຃๤ཡ ً؇ܳިݬިل إሌᇿ اܳݱڰ۰༲ ا྘ཬීෂފ٭ይዧ ۰ٺޚٴ٭ݑ.    ይዧٺۜگݑ ݆݁ ۱ި

 "الصفحة الرئيسية"  )4.9رقم ( شكل
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  ሒᇭ  ܾرڢ ႟ၽܝ݆  )  4.10( ނஓ୷ .اܳٺޚٴ٭ݑ ሒᇭ ඔ൹ިޖڰৎ৊إدارة ا ྾ཏأݠوݪ۰ ّأݠض ڢৎ৊اܳލ؇ނ۰ ا

  มฆܳۋ٭؇ت اఈఃواܳݱ ،؇ዛዀܳྡྷٺ݄ިن إ཯ มฆܳدارة ا৕৑إޖ۳؇ر ا ؕ݁ ،ඔ൹ިޖڰৎ৊؇ً ۰ஓ୴؇ل۰ ڢ గጻዧފޝول رؤ

اᕥܳ৕৑ܝଫଐوሒᇃ اࠍ੅؇ص ஓ୷ .ܾዛኞܝ݆   اଫଊܳࢴࣖ  ً ๤དྷగጻዧف ألݯᆇ໲໕ߺࠊዛኡ؇، ورஓ୾؇ ؜ٷިان  اܳٴۜت ؜݆    ؇

  ،ඔ൹ިޖڰగጻዧ ሒᇿ؇ᆇᅹ৕৑ت ܹ݁ۛݱ۰ ܳأڎد ا؇ਃಮ؇ض إۋݱਵ۰، و؜ஓ୴؇ّݱڰ٭۰ اܳگ ،દઊڎدො੼ ඔ൹݁ިޖڰ

اܳٺٴڎلܭ ਐಸڰأ٭ܭ أو   ا௱௯௫ٺ݄ܭ أن ૭૏݄ں   ݆݁ .ඔ൹ޚ૰૙ ଫଃاܳ؞ اܳྡྷލޚඔ൹، و༟ڎد   ඔ൹ިޖڰৎ৊ا و༟ڎد 

ّأޚ٭ܭ ᄭᄟ؇༡ اৎ৊ިޖڰඔ൹، وأ݁؇ اਲ਼ਦීෂ اᄳᄟي ਊಱڎو وႧ၍َ۬ ڢ޺޾ ොູݠߌߵ ᆇᅫ݆ اৎ৊ݠ༃ဒ أن ஓ୷ܝ݆ గጻዧފޝول  

 قسم إدارة الموظفين )4.10رقم ( شكل
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ّأڎلܭ ݁أߺࠊ݁؇ت اৎ৊ިޖڰඔ൹. اਲ਼ਦීෂ ًݱިرة ۰݁ఈః༟ ا৵৩ৠؕ اෑෂرڢ؇ء ሒᇭ ا৙৑ݿڰܭ আॻ༟ ا৙৑ر૭૏ ༃ဒ݄ں  

݆ ݁ڎߌߵ   لܭ ݬఈఃۋ٭۰ اৎ৊ިޖژ݁  ިො  ູ۰ਃ಻Ⴄၽ݁لިڣݠ إ ިޖڰ༥ ඔ൹ڎد إሌᇿ اܳٷޙ؇م و గጻዧފޝول ࿓؆ݪ؇ڣ۰݁ 

  ႟၍ ިار෠ຳ ިۏިدৎ৊اܳٺۜݠߌߵ (اܳگ޺޾) ا ਲ਼ਦڎام ر༱ފޝول اݿٺగጻዧ ݆ܝஓ୷ .݁ިޖژ واܳأܝݴ ሌᇿإ

ዛኤ؇ۋ٭ఈఃݬ ܳٺأڎلܭ  ݬఈఃۋ٭؇ت  ݁ިޖژ   ଫଃّ؞٭ గጻዧފޝول  ஓ୷ܝ݆   ،ਲ਼ਦීෂا ۱ڍا  ఈః༠ل   ݆݁  .ܾ

 اৎ৊ިޖژ ඔ൹ً ᄭᄟިዝ๎ื ܋ިَ۬ ݁ڎߌߵاً أو ݁ިޖڰ؇ً ۋފص اࠍ۰༥؇੆ واৎ৊ٺޚܹٴ؇ت ሒᇭ اৎ৊ٷޙ۰݄.

 

  

  

  

  

  

  

  

  

  

 

 

  ሒᇭ  ܾرڢ ႟ၽ4.11(ނ  (  আॻ༟ ۰ٺިي اܳލ؇ނො ๤ཇلޔ  واۏ۰۳ َޙ؇م اࠍ੆ݯިر وا๤ཡَ৖৑اف، ۋ٭تູ 

  .ሒᇿ؇اء اܳٺරජ৕৑ا ሌᇿإ ଫଃ૰૜ ۰݁ఈః༟ݠۏިع واܳٺݱڰ٭۰، وይዧ ألگިَ؇ت আॻ༟ ٺިيොຬ আॻ༟৙৑ا ሒᇭ أدوات

" ༂຃لޙ۳ݠ اܳٺ؇ر " ݁ؕ أزرار ይዧٺگڎොູ2025/05 /15  ቕሹب ا๤དྷܳلޔ ۱ٷ؇ك ڢ྾ཏ ܳٺ༲ڎࢴࣖ اܳٺ؇ر༂຃، و

.ଫଃ༠؊واܳٺ 

 واجهة نظام الحضور والانصراف  )4.11رقم ( شكل
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أݿڰܭ ๤ཇلޔ اܳٺ؇ر༂຃، لޙ۳ݠ ܹ݁ۛݧ ܳأڎد اৎ৊ިޖڰඔ൹ اࠍદઊ๤ཚ؇੆ واৎ৊ٺ؊દઊරඝ واܳ؞؇ඔඐਊಮ. ًأڎ  

  ሒᇭ ؇ஓ୾ ܾዛዊ݁ ڎ༡وا ႟ၽܳ ڎدةො੼ ّڰ؇ݬ٭ܭ ؕ݁ ඔ൹ިޖڰగጻዧ ݯިر੆ت اࠍఈః༶૭૖ ۰ஓ୴؇ڎ ڢ༥ިل ،ዻዧذ

  ਲ਼ਦور واৎ৊ިڢؕ.  اܳأ݄ܭ،  وݿ؇༟؇ت  وا๤ཡَ৖৑اف،  اࠍ੆ݯިر  ووڢب   ،(๤ཚ؇༡)  ᄭᄟ؇੆اࠍ  ዻዧذ

ل لݑ اܳٷگݠ  ّأڎلܭ، ورਲ਼ਦ ܹ݁ژ. ஓ୷ܝ݆ గጻዧڎߌߵ رؤ ۰ ݁ިڢؕ ૭૜۠٭ܭ ۋݯިر ႟၍ ݁ިޖژ ؜݆ ޗݠ

 ඔ൹ިޖڰৎ৊ا ّިا༥ڎ  ݁ٺ؇ًأ۰   ᄩᄟ ཯ྥ٭ں   ؇ᆙᆘ اৎ৊ިۏިد ෠஖ ႟၍ ೞ಻؇෠ຳܭ ۋݯިر،  اৎ৊ިڢؕ  راًޔ   আॻ༟

  وොູگݑ ݆݁ ݁ިاڢؕ ૭૜۠٭ܭ ۋݯިر۱ܾ

 

  الهدف الأمني:   .4.5

 ) ؕިڢৎ৊ڎ۰݁ ا༠ ޚܹص ّڰأ٭ܭਐಱ اܳٷޙ؇مGPS  ۬ڣ٭ ቕቆ يᄳᄟڢ٭ݑ اᄴᄟا ሒᇭ؞ݠا੊ިڢؕ اࠍৎ৊ڎࢴࣖ ا༲ܳٺ (

 ૭૜۠٭ܭ اᄴᄟۊިل. 

   نႤၽ݁ ሒᇭ ݴ྘ܳأٺ݄ڎ وৎ৊ިڢؕ اৎ৊َگޚ۰ اܳأ݄ܭ أو ا ሒᇭ ڎ༥݁ٺިا ًఈఃިޖژ ڣأৎ৊لݯ݄݆ أن ا ዻዧذ

 .ሒᇚر؇༠ 

 .ᄭᄥ݁ڰأ ଫଃ༚ ؕިڢৎ৊ڎࢴࣖ اොູ ۰݁ڎ༠ ن৙৑ (ݠوج੅أو اࠍ) ۊިلᄴᄟ݄ں ྲྀྥފ۠٭ܭ ا૭૏ ቕረ اܳٷޙ؇م 

  .ᄭᄟو؇௱௯௫دة ا؇༟إ ቕ቉ ،۳؇ز੊اࠍ আॻ༟ ሒᇭ؞ݠا੊ިڢؕ اࠍৎ৊ڎ۰݁ ا༠ ިޖژ ّڰأ٭ܭৎ৊ޚܹص ݆݁ اਐಱ 

 التوصيات التنظيمية:  .4.6

   ۰݁ڎ༠ ّڰأ٭ܭ ඔ൹ިޖڰৎ৊٭ؕ اᆇᅹ আॻ༟ ص෠ຬGPS   .؞؇درةৎ৊ݯިر أو ا੆۠٭ܭ اࠍ૭૜ ڢٴܭ 

 .ޔ૰૙ ଫଃ༚ َ۬ܝލژ ؜݆ أᕥܳا ቕቆ ިڢؕ إذاৎ৊ܳٺڰأ٭ܭ ا ሒᆶ؇ٷޙ؇م إرݿ؇ل ོྡྷٴ٭۬ ّܹگይዧ ݆ܝஓ୷ 

 ఃّިݪ٭ۜ٭۰ ّگިل ݁ټ ᄭᄟ؇ض رݿਵلڰُݯّܭ ؜ ً ఈ  : 

  

   
  "ߌߵሌᇚ ّڰأ٭ܭ اৎ৊ިڢؕ اࠍ੊؞ݠاஓ஄৕৑ ሒᇭ؇م ᆇᅦܹ٭૭૜ ۰۠٭ܭ اᄴᄟۊިل أو اࠍ੅ݠوج ౯ౙభ؇ح."  ❜❛❚  
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 الهدف من تفعيل الموقع الجغرافي:   .4.7

  ሒᇭ؞ݠا੊ިڢؕ اࠍৎ৊ݬ٭۰ ا؇༠ ݯިر  لأُڎ ّڰأ٭ܭ੆ّأݞߌ߳ ݁ިٔިڢ٭۰ َޙ؇م اࠍ ሌᇿڎف إዛኗ ؇ًޙ٭݄٭਍ಾ ًاءරජإ

اᄴᄟۊިل   ૭૜۠٭ܭ  ݁ިڢؕ  ොູڎࢴࣖ  ཯ྥ٭ں  إذ  اৎ৊أٺ݄ڎة.  ً؇ܳݯިاًޔ  ا଩ଐܳ৖৑ام  وᆙᆕ؇ن  وا๤ཡَ৖৑اف 

اܳٺۜگݑ ݆݁ وۏިد اৎ৊ިޖژ ᆙᆕ݆ َޚ؇ق اৎ৊ྡྷލ؊ة اᆙᆊීෂ٭྘ྲྀ ،۰ٷ݄؇ ዝ๎ะܾ رݬڎ ݁ިڢؕ ૭૜۠٭ܭ  

اৎ৊گݠرة   ً؇ࠍ੆ڎود اࠍ੊؞ݠاڣ٭۰  ّگ٭ڎه  ਵਦ ሒᇭاڢٴ۰ ݁ڎى  اܳأ݄ܭ. ොຬ პაႰڎ ۱ڍا  اৎ৊؞؇درة  ܳފ؇༟؇ت 

اܳٷޙ؇م ݆݁ إ૭૜ ۰ਃ಻Ⴄၽ݁۠٭ܭ اࠍ੆ݯިر ݆݁ ݁ިاڢؕ ๤ཡ݁ ଫଃ༚ح ᆙᆘ ،؇ዛኞ؇ لگጵ጑ ڣݠص اܳٺఈః؜ص أو  

اܳٺ༲؇لܭ. إݪ؇ڣ۰ إሌᇿ ذዻዧ، لިڣݠّ ఇዳዧدارة أدوات ොູܹ٭ܭ دڢ٭گሒᇭ ܾዝ๎฽ ۰ إ༟ڎاد ّگ؇رߌߵ ݁ިٔިڢ۰ 

 .๴ཏޝݿৎ৊َݯٴ؇ط ا৖৑ل۰ وّأُݞز ݁ފٺިى ا๤དྷྟܳިارد اৎ৊ࣁࣖ؜ܾ ڢݠارات ا  

  

  ሒᇭ  ܾرڢ ႟ၽّޙ۳ُݠ ނ؇ނ۰ "إدارة  )  4.12(ނ

  ؇ୖ୒ఈః༠ ݆݁ ݆ܝஓ୷ ّޚٴ٭ݑ، ۋ٭ت ሒᇭ "۰ܳ٭؇ৎ৊ا

اࠍ੊ݞء    ሒᇭ  .ඔ൹ިޖڰగጻዧ اৎ৊؇ܳ٭۰   ೞ಻ިا੊اࠍ إدارة 

ّأݠض   ًޚ؇ڢ؇ت  أرًؕ  ༥ިّڎ  اܳأߺࠊي، 

  ೞಾݠواይዧ ً؇ܳ٭۰ܹ݁ۛݱ؇ً ݁؇ܳ٭؇ᆇᅹ৕৑ڣ؋ت    ،اႤၽৎ৊وا

 واܳފܹژ واࠍ੅ݱި݁؇ت. 

ًأٷިان    ྾ཏڢ ۱ٷ؇ك  اܳٴޚ؇ڢ؇ت،  ۱ڍه  أݿڰܭ 

  ً৖৑ިۋگ ਐಱݯ݄݆  ݁؇ܳ٭۰"،   ᄎცරඞ "إݪ؇ڣ۰ 

اࠍ੊ڎࢴࣖة   اৎ৊؇ܳ٭۰  اܳأ݄ܹ٭۰  ّڰ؇ݬ٭ܭ  ৕৑د༠؇ل 

وَިع   اৎ৊ިޖژ،  اۊٺ٭؇ر  ݁ټܭ   ،ඔ൹ިޖڰగጻዧ

وᎂد༠؇ل   اᄴᄟو৖৑ر،   ਲ਼ਦر  ؕ݁ اৎ৊؇ܳ٭۰   ᄎცݠ੆اࠍ

وݬژ. وᎂݪ؇ڣ۰  أزرق    اৎ৊ٴܹؐ،  زر  ۱ٷ؇ك 

ᆇ໲໕ܭ ؜ٴ؇رة "ۋڰޓ اࠍ੆ݠ཯ "ᄎცྥ٭ں గጻዧފٺ༱ڎم  

  ሒᇭ  .؇ዛውإݪ؇ڣ  ቕቆ  มฆܳا اৎ৊؇ܳ٭۰  اܳأ݄ܹ٭۰  ۋڰޓ 

 شاشة "إدارة المالية" )4.12رقم ( شكل
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  රඝ۰ ً؋ஓ୴؇ڢ ሌᇿلأ؇ً إ ๤ང ً৖৑ިڎو أَ۬ لިڣݠ وݬਊಱ يᄳᄟت" اႤ၍ݠ੆اࠍ රඝڎ راًޔ "آ༥ިل ،ঌॻݞء اܳފڰ੊اࠍ

  اܳأ݄ܹ٭؇ت اৎ৊؇ܳ٭۰ ا૭૜ ቕቆ มฆܳ۠٭۳ܹ؇ ݁ފٴگ؇ً.

 

  ሒᇭ  ܾرڢ  ႟ၽނ؇ނ۰  )  4.13(ނ ّޙ۳ُݠ 

اܳٺޚٴ٭ݑ،    ሒᇭ اৎ৊ިޖژ"  ۋފ؇ب  "܋ލژ 

  มฆܳا اৎ৊؇ܳ٭۰  ً؇ܳأ݄ܹ٭؇ت   ۰ஓ୴؇ڢ ّأݠض  ۋ٭ت 

ᆇᅦܹ٭۰    ႟၍ اৎ৊ިޖژ.  ۋފ؇ب   আॻ༟ ஓ஄ب 

ل؇ل اࡺࢋࢦมฃ (ر.ي)،   ීෂ؇ً ܹؐٴৎ৊ݯ݄݆ اਐಹ ۰ܳ٭؇݁

اܳٺ؇ر༂຃ واܳިڢب، وا྾ང اܳأ݄ܹ٭۰ ݁ټܭ Ⴄၽ݁ڣ؊ة 

  আॻ༟৙৑ا  ሌᇿإ  ଫଃ૰૏  ܾዝང لޙ۳ݠ   პაႰ ݿܹڰ۰.  أو 

݁ ঌॻݞء اܳފڰ੊اࠍ ሒᇭ .۰ܹ٭ᆇᅦ ႟ၽܳ  ،۰اܳލ؇ނ ݆

ل༥ިڎ زر "+" اᄳᄟي ཯ྥ٭ں గጻዧފٺ༱ڎم ޗܹص  

زر    ሌᇿإ ً؇৕৑ݪ؇ڣ۰  ༥ڎࢴࣖة،  ݁؇ܳ٭۰   ᄎცරඞ

"ا৕৑دارة اৎ৊؇ܳ٭۰" اᄳᄟي ڢڎ لگިد إሌᇿ أدوات 

ل۰ ݁؇ܳ٭۰ أරඝى دا༠ܭ اܳٺޚٴ٭ݑ ۋ٭ت   إدار

ݱఈఃۋ٭۰    اৎ৊؇ܳ٭۰  ا৕৑دارة  ݠ৖৑ لޙ۳  గጻዧފٺ༱ڎمً 

  . ଫଃ༚ ا৖৑د݆݁

  

  

  

  

 شاشة "كشف حساب الموظف"  )4.13رقم ( شكل



60 

  ሒᇭ  ܾرڢ  ႟ၽّޙ۳ُݠ  )  4.14(ނ

ّޚٴ٭ݑ    ሒᇭ ݿܹڰ۰"  "ޗܹص  واۏ۰۳ 

  আॻ༟৙৑ا ሒᇭ ڎ༥ި݄ިل. ل௱௯௫ّژ ا؇ୖ୒ا

  ྾ཏاܳگ  ሒᇭو ݿܹڰ۰"  "ޗܹص  ؜ٷިان 

ݿܹڰ۰  "ޗܹص   ྾ཏڢ ل༥ިڎ   ๴ཏ྘ཬීෂا

،  ৎٴܹؐا༥৊ڎࢴࣖة" ۋ٭ت ቕቆ إد༠؇ل  

وਊಱڎو أن ۱ڍا اৎ৊ٴܹؐ ଫଃ૰૏ إሌᇿ ڢ٭۰݄  

۱ڍا   أݿڰܭ  اৎ৊ޚߺࠊ۰ً.  اܳފܹڰ۰ 

اܳگ྾ཏ، لޙ۳ݠ ۋگܭ "رਲ਼ਦ اܳٺۜگݑ" 

لޙ۳ݠ    .೓ಱڎ੆اࠍ  ۰༟؇ڣگ  ਲ਼ਦر  ؕ݁

  "ਲ਼ਦීෂا و"ّ؊܋٭ڎ  "إܳ؞؇ء"   :દઊزر

  .๤ཟۊ৙৑ܳߺࠊن ا؇ً    ঌॻݞء اܳފڰ੊اࠍ ሒᇭ

  ๤ཟأۊ إނأ؇ر  ๤ཇلޔ  ً؇৙৑ݿڰܭ، 

 ਲ਼ਦر إرݿ؇ل   ቕቆ"  ᄭᄟ؇ීݿෂا لأݠض 

اෂීݿ؇فܭ    ଫଊ༟ ౯ౙభ؇ح  اܳٺۜگݑ 

๴ཡَ    اܳگݱଫଃة". راًޔ  ل༥ިڎ   პაႰ

اਲ਼ਦීෂ".أݿڰܭ   إرݿ؇ل  "إ༟؇دة  لگݠأ 

 . ڢ྾ཏ ޗܹص اܳފܹڰ۰

 واجهة "طلب سلفة" الموظف"  ).144شكل رقم (
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  ሒᇭ  ܾرڢ ႟ၽّޚٴ٭ݑ  )  4.15(اܳލ ًأٷިان  واۏ۰۳ 

اܳފܹژ"، ޗܹٴ؇ت   আॻ༟ ڢ؇۰ஓ୴    "اৎ৊ިاڣگ۰  ّأݠض 

ਐಱݯ݄݆   ޗܹص   ႟၍ اৎ৊گڎ۰݁.  اܳފܹژ  ًޚܹٴ؇ت 

اৎ৊ިޖژ    ྾ངا ل؇ل،  ීෂ؇ً اৎ৊ޚߺࠊب  گڎم  ݁اৎ৊ٴܹؐ 

  ቕቆ اਐ಻৖৑ޙ؇ر،  (ڢ٭ڎ  اܳޚܹص   ᄭᄟ؇༡و اܳޚܹص، 

اৎ৊ިاڣگ۰   ؇ਐ಻ިألگ ل༥ިڎ  اෂීڣݥ).   ቕቆ اৎ৊ިاڣگ۰، 

  ۰݁ఈః༟و ۊ๤ཟاء   ༃ࡷ  ۰݁ఈఃًأ  ᄭᄥټᆙᆘ   Xواෂීڣݥ 

 .ሒᇿاܳٺިا আॻ༟ ݠاءᆇᅵ 

ّިڣݠ గጻዧފޝول أو اৎ৊ڎߌߵ إਵਦ ۰ਃ಻Ⴄၽ݁اۏأ۰ ޗܹٴ؇ت  

  ؇ዛዀܹ༟ ۰ިاڣگৎ৊؇ً ذ ڢݠار؇ෛູوا ඔ൹ިޖڰৎ৊اܳފܹژ ݆݁ ا

أو رڣஓ୷ .؇ዝཟܝ݆ గጻዧފޝول اݿٺ༱ڎام ا৙৑لگިَ؇ت  

  আॻ༟ ًء؇਍ಸ ޗܹص ႟ၽܳ ීڣݥෂިاڣگ۰ أو اగጻዧ ۰ݱݱ௰௯௫ا

  ᄎც๤དྷይዧ اܳٺگ٭ࡗࡲ واܳފ٭؇ݿ؇ت اৎ৊؇ܳ٭۰ 

 

  

  

  

  

  

  

  

  

"الموافقة على طلبات   )4.15رقم ( شكل
 السلف" 
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ොູ ۰༡ިܹܳ٭ܭ    ) 4.16(اܳލ႟ၽ رڢܾ  ިࡵ༃  ل

݁؇لި   ዝདྷܳݠ  اࠍ੊ݞء    م2025اࠍ੆ݯިر   ሒᇭ

݆ اܳߺࠊ۰༡، لࡤࡲ ؜ਵض ܹ݁ۛݧ   اܳأߺࠊي݁ 

ࠍᄭᄟ؇੆ اࠍ੆ݯިر గጻዧިޖڰඔ൹، ۋ٭ت ৖৑ ل༥ިڎ  

ل༥ިڎ   و  ඔඐਊಮ؇༚  ৖৑و  દઊරඝ؊݁ٺ  ඔ൹݁ިޖڰ

݁ިޖڰદઊ๤ཚ؇༡ ඔ൹. لޙ۳ݠ ሒᇭ اࠍ੊ݞء    10

ألݯ ً اܳأߺࠊي  ؇    ༃لިࡵ  ሒᇃ؇ਃಸ  ྾ངر

ۋ٭ت   ل۰،  اዝདྷܳݠ اࠍ੆ݯިر  إۋݱ؇ਃಮ؇ت 

ا௱௯௫ިر    আॻ༟ اዝདྷܳݠ  أل؇م  لؕ  ّިز لأݠض 

.๴ངීأෂިر ا௱௯௫ا আॻ༟ ل؇م৙৑ڎد ا༟ڣࠔࠫ و৙৑ا   

༥ڎول   لޙ۳ݠ   ،ሒᇃ؇اܳٴ٭  ྾ངීෂا ොູب 

  ႟ၽ لأݠض ༟ڎد أل؇م اࠍ੆ݯިر واܳ؞٭؇بܳ 

أᆙᆊ؇ء   اࠍ੊ڎول  ਐಱݯ݄݆  ݁ިޖژ. 

  ؇ዛዀوا ڣ๤ཟۋ มฆܳل؇م ا৙৑ڎد ا༟و ඔ൹ިޖڰৎ৊ا

ඔඐਊಮ؇༚ َިاႤ၍ มฆܳل؇م ا৙৑ڎد ا༟و. 

 

 لوحة تحليل الحضور )4.16رقم ( شكل
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رڢܾ    ႟ၽّأݠض  )  17(اܳލ

੆ݯިر ".  اࠍواۏ۰۳ "ّڰ؇ݬ٭ܭ  

  ݆݁ اܳأߺࠊي  اࠍ੊ݞء   ሒᇭ

ܹ݁ۛݧ   لޙ۳ݠ  اܳިاۏ۰۳، 

ࠍ੆ݯިر اৎ৊ިޖژ ᆇ୚୘ڎ، ۋ٭ت 

ৎ৊ڎة    ๤ཟۋ ڢڎ  أَ۬    2لޙ۳ُݠ 

ݿ؇۰༟، وරඝ؊ਐಱ ቕረ وਐಱ ቕረ؞٭ص. 

اࠍ੆ݯިر"   ቕሹިّگ"  ዻዧذ  ঌॻل

اᄳᄟي لأݠض أل؇م اዝདྷܳݠ ݆݁  

1    ሌᇿڎࢴࣖ 31إොູ  ቕቆ ، ۋ٭ت 

ً؇ܳߺࠊن    18و    15أل؇م  

  19ا৙৑ۊ๤ཟ، وොູ ቕቆڎࢴࣖ لިم  

 ࢻࣖا߉ߵة. 

ොູب "ّگቕሹި اࠍ੆ݯިر"، لޙ۳ݠ  

  "ঌॻاܳٺڰݱ٭ اࠍ੆ݯިر  "෠஖ܭ 

ۋݯިر   ᄭᄟ؇༡ لأُݠض  ۋ٭ت 

݁؇لި ܋ᆇ୚୘18   ᕥڎ لިم ا༡৙৑ڎ،  

لިم ا྘৵৤ৠݴ،     ๤ཚ؇༡"15"، و

 ๤ཚ؇༡" ᕥلި ܋؇݁ 

 

 

  

  

 ضور "الحواجهة "تفاصيل  )4.17رقم ( شكل
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  ሒᇭ  ܾرڢ  ႟ၽّޙ۳ُݠ    ) 18( اܳލ

ا௱௯௫݄ިل  ا୒ୖ؇ّژ  ّޚٴ٭ݑ  واۏ۰۳ 

  ሒᇭ ا༥৕৑؇زات".  "أرݬڎة  ًأٷިان 

ًޚ؇ڢٺ؇ن   ۱ٷ؇ك  اܳأߺࠊي،  اࠍ੊ݞء 

ّأݠض ܹ݁ۛݱ؇ت ᕥܳ "إ༥؇زة ࢻࣖون  

ۋ٭ت   زواج"،  "إ༥؇زة  و   "රජأ

  ،ሒᇿ؇ᆇᅹ৕৑ا  ؇ዛዊ݁  ႟၍ ّޙ۳ُݠ 

اৎ৊ފٺ༱ڎم، وا৙৑ل؇م اৎ৊ٺٴگ٭۰. أݿڰܭ  

۱ڍه اܳٴޚ؇ڢ؇ت، ل༥ިڎ ًޚ؇ڢ۰ ّޙ۳ُݠ  

ᕥ܋ اৎ৊ٺٴگ٭۰"  ا৙৑ل؇م   ሒᇿ؇ᆇᅹإ"  

"2512  ᕥ܋  "ඔ൹ިޖڰৎ৊ا "༟ڎد  و   "

"18 ." 

أرݬڎة  ّأݠض  اܳލ؇ނ۰   ሒᇬ؇ً

ا༥৕৑؇زات اܳڰݠدلᕥܳ ۰ "أᆇᅵڎ ؜ٴڎو  

ا༥৕৑؇زات   ৙৑َިاع  اࠍ੅؇ނص" 

"إ༥؇زة   ل۰"،  ݿٷި "إ༥؇زة  ا௰௯௫ٺܹڰ۰: 

و   ،"රජأ ࢻࣖون  "إ༥؇زة  زواج"، 

  ݆݁ َިع   ႟၍ ਵਦݪ٭۰".  "إ༥؇زة 

أَިاع ا༥৕৑؇زات لأݠض اሒᇿ؇ᆇᅹ৕৑، اৎ৊ފٺ༱ڎم، وا৙৑ل؇م اৎ৊ٺٴگ٭۰. ل༥ިڎ ر݁ިز ࠯࠵࠺ڍف واܳٺأڎلܭ  

ل۰ اܳފڰܹ٭۰ ا๤ཏ྘ܳى.  ل༥ިڎ رਲ਼ਦ زاࢱࣖ ሒᇭ اෑෂاو  ႟၍ ೞ಻؇෠ຳ إد༠؇ل ༥ఇዳዧ؇زة. و

  

  

 "أرصدة الإجازات". )4.18رقم ( شكل



65 

  

  

  

  

  

  

5.

   التنفيذ والاختبار
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  دمةالمق .5.1

ሒᇭ ۱ڍا اܳڰݱܭ، ݿྡྷފٺأݠض ᆇᅦܹ٭਍ಾ ۰ڰ٭ڍ اܳٷޙ؇م واۊٺٴ؇ره، ݁ؕ اଫଐܳ܋আॻ༟ ଩ଃ اࠍ੊ިاೞ಻ ا৙৑݁ٷ٭۰  

  ༇຀؇ਐ಻ ݿٷگڎم   პაႰ وڣأ؇ܳ٭ٺ۬.  اܳٷޙ؇م  ݁ިٔިڢ٭۰  ܳݯ݄؇ن  ّޚٴ٭گ۳؇   ቕቆ  มฆܳا ا৖৑ۊٺٴ؇رات  واܳٺگٷ٭۰ 

  واܳٺިݬ٭؇ت اৎ৊ފٺگٴܹ٭۰ ܳٺۜފඔ൹ اܳٷޙ؇م. 

 التنفيذ  .5.2

اܳگ٭؇م    ቕቆء؇૰૙؆࿓    ،ݿܹژ ا༥؇زات،  (ޗܹص،  ݁ټܭ  اৎ৊ިޖژ  ᆇᅦܹ٭؇ت  ஓ஄৖৑ٺ۰  اܳٷޙ؇م 

 :ሒᇿ؇اܳٷۜި اܳٺ আॻ༟ ؇ዛኗڰ٭ڍ਍ಾ ቕቆو (ဥاܳٴݱ۰݄،،،إࠍ  

 مراحل التنفيذ .5.2.1

 :اܳٺ༲ܹ٭ܭ واܳٺݱ݄ࡗࡲ .1

  ڎام༱ڎم ً؇ݿٺ༱ފٺৎ৊ٺޚܹٴ؇ت وّݱ݄ࡗࡲ واۏ۳؇ت اৎ৊ܹ٭ܭ اොູFigma . 

 .ڎاول੊اࠍ ඔ൹ً ڢ؇تఈఃء اܳأ؇૰૙ᎂڎة اܳٴ٭؇َ؇ت و༟؇ّݱ݄ࡗࡲ ڢ 

2. ۰෠੼ଫଊܳا: 

   ڎام༱݁٭۰ ً؇ݿٺ؇݁৙৑ّޚިߌߵ اܳިاۏ۳؇ت اFlutter . 

  .ۋ٭؇تఈఃدارة اܳݱᎂݱ؇دڢ۰ وৎ৊ܹڰ٭۰ ݁ټܭ ا੅ڰ٭ڍ اܳިޖ؇فژ اࠍ਍ಾ 

  ڎام༱ڎة اܳٴ٭؇َ؇ت ً؇ݿٺ༟؇رًޔ اܳٷޙ؇م ݁ؕ ڢSupabase. 

 

 :اܳٺႤၽ݁ܭ .3

  .۰ܹڰ٭੅݁٭۰ ݁ؕ اࠍ؇݁৙৑اܳިاۏ۳؇ت ا ༇ံد 

 .۰ٺܹڰ௰௯௫ܝިَ؇ت اည৊ا ඔ൹ً ݁ܭႤၽاۊٺٴ؇ر اܳٺ 
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 جديد:  حسابإنشاء   .5.2.2

  ቕቆ  ؇ୖ୒ఈః༠ ݆݁ اܳٺޚٴ٭ݑ ّگިم ሒᇭ ۰۳ء واۏ؇૰૙ء ا؇૰૙؆࿓    ؇ୖ୒ఈః༠ ݆݁ ڎࢴࣖ ۋ٭ت لࡤࡲ༥ ڎم༱݁ފٺ

 :ሒᇆ৖৑اܳٷۜި ا আॻ༟ ඔ൹ިޖڰৎ৊ت ا؇َ؇ਃಸ ۋڰޓ  

لఈఃۋޓ ݆݁ ఈః༠ل اܳލ႟ၽ رڢܾ (   ) ؜ٷڎ اد༠؇ل اܳٴ٭؇َ؇ت اܳٺ؇ܳ٭۰: 5.19و

1-  ྾ངڎم ا༱ފٺৎ৊ا  

  ۰గၵ၍ اৎ৊ݠور -2

  رڢܾ اࠍ੊ިال  -3

4-  ሒᇃوଫଐܝᕥܳ৖৑ࢴࣖ اଫଊܳا  

و؜ٷڎ اܳݯ؞ޔ আॻ༟ زر ا૰૙؇ء ۋފ؇ب لࡤࡲ  

ڢ؇༟ڎة    ሒᇭ  ᄭᄥ༠ڎৎ৊ا اܳٴ٭؇َ؇ت  ۋڰޓ 

  ඔ൹݁ڎ༱ފٺৎ৊ا ༥ڎول   ሒᇭ اܳٴ٭؇َ؇ت 

)Users(  ) ܾرڢ ႟ၽاܳލ ሒᇭ პაႰ5.20  (

༥ڎول    ඔඐਊಱ ሒᇭ  اᄳᄟي   ඔ൹݁ڎ༱ފٺৎ৊ا

ڢ؇༟ڎة اܳٴ٭؇َ؇ت 

 إنشاء حساب جديد ).15شكل رقم (
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 جدول المستخدمين في قاعدة البياʭت  ) .15شكل رقم (
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 : تأكيد بيانات المستخدم الجديدعملية  .5.2.3

  ሒᇭ ࣖڎࢴ੊ڎم اࠍ༱ފٺৎ৊ت ا؇َ؇ਃಸ ۋڰޓ ቕቆ ًأڎ ان

رਲ਼ਦ ّ؊܋٭ڎ ݁ܝިن    ૰૙؆࿓؇ءڢ؇༟ڎة اܳٴ٭؇َ؇ت َگިم  

ڢ؇༟ڎة  ارڢ؇م  6݆݁   ༥ڎول   ሒᇭ ۋڰޙ۰  لࡤࡲ 

) رڢܾ   ႟ၽاܳލ  ሒᇭ  პაႰ لࡤࡲ  ،)5.2اܳٴ٭؇َ؇ت  و

  პაႰ ሒᇃوଫଐܝᕥܳ৕৑ࢴࣖ اଫଊܳا ሌᇿاܳٺ؊܋٭ڎ ا ਲ਼ਦارݿ؇ل ر

႟ၽاܳލ ሒᇭ )5.3(    

اଫଊܳࢴࣖ   رڢܾ   ሌᇿا  ਲ਼ਦීෂا ۱ڍا  ارݿ؇ل  لࡤࡲ  و

رڢܾ    ႟ၽاܳލ  ሒᇭ اܳݱިرة  ۋފص   ሒᇃوଫଐܝᕥܳ৖৑ا

)22 : (  

  

لࡤࡲ ارݿ؇ل ۱ڍا اਲ਼ਦීෂ اሌᇿ اଫଊܳࢴࣖ   و

  ሒᇭ اܳݱިرة  ۋފص   ሒᇃوଫଐܝᕥܳ৖৑ا

  ) : 5.3اܳލ႟ၽ رڢܾ (

   

 إنشاء رمز Ϧكيد ).25شكل رقم (

 ارسال هذا الرمز الى البريد  ).35شكل رقم (
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  عملية تسجيل الدخول مع التحقق من الجهاز  .5.2.4

  :) لࡤࡲ ا૭૜5.3 ሒᇆ৖৑۠٭ܭ اᄴᄟۊިل ሒᇭ პაႰ اܳލ႟ၽ رڢܾ (؜ٷڎ݁؇ َگިم ًڰٺں واۏ۰۳ 

تسجيل   .1 بيانات  إدخال 

 :الدخول 

  لگިم اࠍ੅ޚިة  ۱ڍه   ሒᇭو  

اଫଊܳࢴࣖ    ࿓؆د༠؇ل  اৎ৊ފٺ༱ڎم

اৎ৊ݠور    ۰గၵ၍و  ሒᇃوଫଐܝᕥܳ৕৑ا

  ሒᇭ ༃۱ި ݁ިࡵ პაႰ) ႟ၽاܳލ  

اܳݯ؞ޔ  ).45(  رڢܾ  ቕ቉  ،

আॻ༟ زر ૭૜۠٭ܭ اᄴᄟۊިل،  

اܳٴ٭؇َ؇ت    ೑಻Ⴄ၍ اذا 

  ᄭᄟ؇رݿ اޖ۳؇ر  لࡤࡲ  ༠؇ޗ۰٪ 

اܳٴ٭؇َ؇ت   ً؊ن  గጻዧފٺ༱ڎم 

  ೑಻Ⴄ၍ واذا  ༠؇ޗ۰٪، 

لࡤࡲ    ۰༲٭ොේ اܳٴ٭؇َ؇ت 

 اਐ಻৖৑گ؇ل ࠯࠵࠹ޚިة اܳٺ؇ܳ٭۰. 

  

 إدخال بياʭت تسجيل الدخول  ).45شكل رقم (
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 :التحقق الأساسي 

 ) ܾرڢ ႟ၽاܳލ ሒᇭ5.5  (  ؇ٷᆇᅪ ۰۱ڍه اܳأ݄ܹ٭ ሒᇭ

؊܋٭ڎ وᆇᅵ؇لොຳ ۰٭ت ૭૏ ৖৑ٺޚ٭ؕ أي   ًأ݄ܭّ 

  ݆݁ اࠍ੅؇ص  ۋފ؇۰ً  ਍ಱگܭ  ان  ݁ިޖژ 

܋ިد   ارݿ؇ل  ًأڎ   ৖৑ا  රඝا  ሌᇿا ۏ۳؇ز 

ܳ٭ࡤࡲ    OTPاܳٺۜگݑ   ا୒ୖ؇ّژ  رڢܾ   ሌᇿا

ڢ؇༟ڎة      ૭૜ID۠٭ܭ    ሒᇭ اࠍ۳੊؇ز  ۱ڍا 

اܳٴ٭؇َ؇ت و۱ڍا ૭૏ ৖৑݄ں ً؇ᄴᄟۊިل اৎ৊ٺأڎد  

  ඔ൹ިޖڰৎ৊ا اܳٺۜگݑ  ࠍ੆ފ؇ً؇ت  لࡤࡲ  و

:ሒᇿ؇ل اܳٺఈః༠ ݆݁ ๴ང؇ݿ৙৑ا   

A- زԾــ تـ ـॿ݄ـ ا ٸـ՚ـڗف  ࢽ  ๔ـࢲـ ــ۟ل  ـॻ݄ڨــــ  ا

(Device ID): 

 

   ڎام ݁أݠڣّ؇ت༱ܝ݆ اݿٺஓ୷ ۠٭ܭ دۊިل (أو૭૜ لࡤࡲ ّިܳ٭ڎ ݁أݠف ڣݠࢴࣖ ࠯࠵࠾۳؇ز ؜ٷڎ أول

لࡤࡲ ෛູݞદઊ ۱ڍا اৎ৊أݠف ۳ይዧ  ሒᇭިاّژ، أو أي ݁أݠفّ ڣݠࢴࣖ آDevice ID   (රඝ݁ټܭ:  

ً ڢ؇༟ڎة اܳٴ٭؇َ؇ت ਊಾਵਦޚ  ොຳފ؇ب اৎ৊ފٺ༱ڎم  ؇

B-  زԾتॿ݄ا٪ֱؓצڈ ٸٽ ا: 

   ؕިڢৎ৊ۊިل، ߌߵݿܭ اܳٺޚٴ٭ݑ/اᄴᄟ۠٭ܭ ا૭૜ ᄭᄟو؇ො੼ ؜ٷڎDevice ID    ت؇َ؇ਃಸ ؕ݁ ሒᇿ؇੆اࠍ

 ا৖৑؜ٺ݄؇د 

  ن ۱ڍاႤ၍ إذا ؇ᆙᆘ گݑ౫౜ద دم؇੅اࠍDevice ID   ః༶݁ފ ً ఈ  ݁ފٴگ ً  ݁ފٺ༱ڎم  ୒ୖڍا ال ؇

C- ت ا٪ֱؓצڈԾ۟بջ  :ڶԾ֮ໍر

التحقق   ) .55شكل رقم (
 الأساسي 
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 أݠوڣ ً إذا Ⴄ၍ن اࠍ۳੊؇ز݁  ٴ؇๤ཇة (أو ڢڎ  ؇ ٷں اܳިݬިل݁  لޚܹص اܳٺۜگݑ اܳټٷ؇ሒᆶ  : لࡤࡲ݁ 

ఃن ݁ڰأႤ၍ إذا ً ఈ ( 

 ࣖڎࢴ༥ ۳؇ز੊ن اࠍႤ၍ إذا ً  :  لࡤࡲ ا

  ᅇᄢԾڡऌईا٪ֱؓצڈ ا լٰێ੠ਿ๔ ق۟د )SMS .( 

  ၞၔԾل رڶԾׅمإرڶ๦ֱہअँיٵ اഈ೷ تԾօԾ֤֫٪ׅة ا๔Ծי ᅇᄢ ڕنଥତଠا 

 ا٪ֱؓצڈ ٸ֮أ ׅ՚ւ ׅ߫ࠍॿ݄ز اԾتॿ݄٤֤ؗ اਢ਑ ) رיٵ ࿔ྲا٪ۄ ᅇᄢ ဓစ࿥65. ( 

 

  

  

  

  

  

  

  

  

  

   

 الجديد بعد التحققتسجيل الجهاز  ) 5.6شكل رقم (
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  بالصمة الى الواجهة الرئيسية عملية الدخول  .5.2.5

ᆇᅪٷ؇ ࿓؆ݪ؇ڣ۰ ޗٴگᆇᅵ ۰؇ل۰ إݪ؇ڣ٭ይዧ ۰ٺޚٴ٭ݑ ොຳ٭ت ؜ٷڎ اࠍ੅ݠوج ݆݁ اܳٺޚٴ٭ݑ او اఈః༚ڢ۬ واෂීۏިع  

  ،ا྘ཬීෂފ٭۰إܳ٭۬ او ڣٺਵਦ ۰༲ة أරඝى ৖৑ لࡤࡲ ؜ਵض ނ؇ނ૭૜ ۰۠٭ܭ اᄴᄟۊިل او ؜ਵض اܳިاۏ۰۳  

݆ اܳٴݱሒᇭ პაႰ ۰݄ اܳލ႟ၽ رڢܾ ( ) و৖৑ لࡤࡲ اਐ಻৖৑گ؇ل اሌᇿ اܳިاۏ۰۳ 5.7وᕥܳܝ݆ لࡤࡲ اޖ۳؇ر اܳٺۜگݑ݁ 

 ৖৑ܹ٭۰ إᆇᅦ ڰ٭ڍ أي਍ಾ ۰ਃ಻Ⴄၽ݁ٺޚٴ٭ݑ او إይዧ ۰ފ٭྘ཬීෂ۰.   إذاا༲٭ොේ ۰݄اܳٴݱ ೑಻Ⴄ၍  

  

  

  

  

  

  

  

  

  

  

  

  

   

 التحقق من البصمة ).75شكل رقم (
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  عمليات النظام  .5.2.6

اܳٺۜݯଫଃ،،، إࠍဥ، و৖৑  ل༥ިڎ ሒᇭ اܳٷޙ؇م اᕥܳܝټଫଃ ݆݁ اܳأ݄ܹ٭؇ت ዛዊ݁؇ ޗܹص ݿܹڰ۰ ޗܹص إ༥؇زة  

لࡤࡲ ਍ಾڰ٭ڍ أي ᆇᅦܹ٭۰ او ا؜ٺ݄؇د۱؇ إ৖৑ ًأڎ اۏٺ٭؇ز ᆇᅹ٭ؕ ޗٴگ؇ت ا৵৥ৠ؇ل۰ اࠍ੅؇ݬዛኞ ۰ڍه اܳأ݄ܹ٭؇ت  

وڢڎ ොູ ቕቆڎࢴࣖ ޗٴگ؇ت ا৵৥ৠ؇ل۰ ۋފص أᆇᆅ٭۰ اܳأ݄ܹ٭ሒᇭ ۰ اܳٷޙ؇م، وݿިف َިࡵᆇᅒ ༃ټ؇ل ᆇᅦܹ٭۰  

  আॻ༟ ٺިيොູ ؇ዛኡިޗܹص ݿܹڰ۰ ܋

    ݁أޙܾ ޗٴگ؇ت ا৵৥ৠ؇ل۰: 

  عملية طلب سلفة: 

اৎ৊ݠڣگ۰   اܳިاۏ۰۳  ሒᇭ  لޙ۳ُݠ 

) رڢܾ   ႟ၽَޙ؇݁)  5.28اܳލ ً ؇  

ਃ಻وଫଐܝᕥܳإ ً اܳފܹڰ۰  ܳޚܹص  ؇

آ݁ٷ۰   اৎ৊؇ܳ٭۰ ොູگݑ  آܳ٭۰   ؕ݁

 আॻ༟ ৎ৊ݠة  ّأٺ݄ڎ  اৎ৊ݠور   ۰గၵ၍

) ّݱ݄ࡗࡲ OTPوا༡ڎة   ቕቆ  .(

  ݆݁৙৑ا  ଫଃ݁أ؇ل وڣݑ  اܳأ݄ܹ٭۰ 

(݁ټܭ    ሒᇭ๤ཡৎ৊اPCI DSS (

  ܳݯ݄؇ن ݿ۰݁ఈః اৎ৊أ؇ఈః݁ت.

  

  

  

  

  

  
 ملية طلب سلفةع ).85شكل رقم (
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A. خطوات العملية التفصيلية  

 ࢻࣖء ޗܹص اܳފܹڰ۰ :المرحلة الاولى 

 Շٰ֫अँل اԾ๕إد: 

o  :ڎم ݁ٴܹؐ اܳފܹڰ۰ (݁ټ؇ل༱ފٺৎ৊ڎد اොຬ 5000  ۰ۋگܭ "ޗص ݿܹڰ ሒᇭ لޙ۳ݠ პაႰ (ر.ي

 ༥ڎࢴࣖة".

o   ڎڢڎ لܝިن اܳٷޙ؇م لڰݠض༡ ً  أدሌᇃ/أڢ๮ཡ (ଫଃ༚ ݁ިࡵሒᇭ ༃ اܳݱިرة). ا

 OTP ّިܳ٭ڎ وᎂرݿ؇ل  المرحلة الثانية:

  :२ड़ഈ೷ل اԾإرڶ 

o   ਲ਼ਦاܳٷޙ؇م ر ᄴّᄟިُلOTP    دة؇༟) ሒᆶ6-4؜ލިا  ଫଊ༟ ᄩᄥة   أرڢ؇م) وߌߵݿଫଃීݿ؇فܭ اܳگݱෂا

)SMS(  .ܭ༶ފৎ৊ّژ ا؇ୖ୒رڢܾ ا ሌᇿإ 

o  ܋٭ڎ؊ّ ᄭᄟ؇ة" : ّޙ۳ݠ رݿଫଃීݿ؇فܭ اܳگݱෂا ଫଊ༟ ح؇౯ౙభ اܳٺۜگݑ ਲ਼ਦإرݿ؇ل ر ቕቆ". 

 

  :نԾٸऐईۋ اւڡ۟ا 

o :ਲ਼ਦීෂۋ٭۰ اఈఃاݪ٭ دڢ؇فݑ 5-3  ݬଫଐاڣ) ً ؇.( 

o :۰٪ޗ؇༠ ل؇༠ت إد৖৑و؇ො੼ ڎد༟  3 ت৖৑و؇ො੼   .ڢٴܭ إܳ؞؇ء اܳޚܹص 

 OTP إد༠؇ل وّ؊܋٭ڎ المرحلة الثالثة:

  :وا؆تا ا٪ֱؓצڈ 

o  ۋگܭ ሒᇭ ਲ਼ਦීෂل ا؇༠ڎم إد༱ފٺৎ৊اܳٺۜگݑ". لޚُܹص ݆݁ ا ਲ਼ਦر" 

o  :۰༡؇ۊ٭؇رات ݁ٺ 

 "ਲ਼ਦීෂللمتابعة :"ّ؊܋٭ڎ ا. 
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 "ء اܳأ݄ܹ٭۰ :"إܳ؞؇ء؇ዛኡ৕৑. 

 "ਲ਼ਦීෂدة إرݿ؇ل ا؇༟ڎم اܳިݬިل إܳ٭۬ :"إ༟ ᄭᄟ؇༡ ሒᇭ. 

 ݁أ؇ࠍ۰੊ اܳޚܹص  :الرابعةالمرحلة 

  :ױ ا٪ֱؓצڈക෫ إذا 

o   :۰ޚܹٴ؇ت اܳފ؇ًگይዧ لޙ۳ݠ პაႰ) "ޙ؇رਐ಻৖৑۰ "ڢ٭ڎ اஓ୴؇ڢ ሌᇿ5000لݯُ؇ف ޗܹص اܳފܹڰ۰ إ  

 ر.ي).  5555ر.ي و 

o ۋگ৖৑ اܳޚܹص (ڢٴިل/رڣݥ ᄭᄟ؇༡ ଫଃ؞٭ਐಸ ڎߌߵৎ৊ا ሌᇿߌߵُݿܭ إނأ؇ر إ ً ؇ .( 

 :إذا ךۄ٤ ا٪ֱؓצڈ 

o  .رݿ؇ل أو إܳ؞؇ء اܳޚܹص৕৑دة ا؇༟ۊޚިة إ ሌᇿڎم إ༱ފٺৎ৊لأُ؇د ّިۏ٭۬ ا 

  

B.  (من وجهة نظر المدير) آلية عمل الواجهة 

واۏ۰۳ إدارة اܳأ݄ܹ٭؇ت (اৎ৊ڎߌߵ) ۋ٭ت لࡤࡲ ሒᇭ ۱ڍه اܳأ݄ܹ٭۰ ڢٴިل او رڣݥ اܳޚܹٴ؇ت  

ඔ൹ܳިۛగጻዧ ۰༡ި݄ٷৎ৊ۋ٭؇ت اఈఃاܳݱ আॻ༟ ء؇਍ಸ 

 اݿٺأݠاض اܳޚܹٴ؇ت : المرحلة الأولى

 ٭ؕ اܳޚܹٴ؇ت لگިم اܳٷޙ؇م ًأݠضᆇᅹ  .ڎة༡۰ وا༲ݬڰ ሒᇭ ඔ൹ިޖڰৎ৊ا ݆݁ ᄭᄥݠݿৎ৊ا 

 ڎߌߵగጻዧ ݆ܝஓ୷  ۋފص:  ڣݠز اܳޚܹٴ؇ت 

o " اܳޚܹٴ؇ت ႟၍ ضਵ݁ټܭ: ؜) ᄭᄟ؇੆اࠍpending ৑أو " ً ৖ .(  

o  .(أو اܳأܝݴ ଫଊ܋৙৑ا ሌᇿݬ؞ݠ إ৙৑ا ݆݁) ܹؐٴৎ৊ا  

o  .(ڎي෠ຳص أ྘ོߙߵ) ިޖژৎ৊ا ྾ངا 
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 اܳگݠاراෛູ؇ذ  المرحلة الثانية:

 ) ڎࢴࣖة੊ޚܹٴ؇ت اࠍይዧpending(: 

o  :(ඔ൹༶ܝ݆ ݁ފُྥٷٺᕥܳاܳݱިرة و ሒᇭ દઊޖ؇۱ݠ ଫଃ༚) ඔ൹ފ٭྘ཬر દઊڎߌߵ ۊ٭؇رৎ৊ا ጥ጑ٺஓ୷ 

1.  (Approve): " تغيير الحالة إلىapproved." 

2.  )Reject( : " تغيير الحالة إلىrejected." 

o ل؇༠ڎߌߵ إدৎ৊ීڣݥ  ڢڎ لޚُܹص ݆݁ اෂوط   أو ݿྟص ا๤ཇ۰ިاڣگৎ৊ا (  ྾ཡ݁ټ؇ل: ۊ

 . (اৎ৊ٴܹؐ আॻ༟ أڢފ؇ط

  

  

 شاشة الطلبات ).95شكل رقم (
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 :۰ݠڣިݪৎ৊گُݠة أو اৎ৊ޚܹٴ؇ت اይዧ 

o   ௧ਤۏਵਦ ܋ފ༶ܭ  గጻዧڎߌߵ  ޗܹص  (ّޙ۳ݠ  $   mustafa݁ټ؇ل:    10,000ًگ٭۰݄ 

 ). ُ݁ިاڣݑ ༟ܹ٭۬، وޗܹص آਵਦ ᄩᄟ රඝڣިض

 : إނأ؇ر اৎ৊ިޖڰඔ൹ الثالثةالمرحلة 

   ،اܳޚܹص ᄭᄟ؇༡ ଫଃ؜ٷڎ ّ؞٭ 

o ިޖژৎ৊ނ؇ނ۰ ا ሒᇭ اܳޚܹص ᄭᄟ؇༡ ଫଃلࡤࡲ ّ؞٭. . 

  

 الاختبارات  .5.3

ݯ݄؇ن ۏިدة اܳٷޙ؇م وأ݁؇َ۬، ਐಱ ؇ஓ୾ިاڣݑ ݁ؕ اৎ৊أ؇لଫଃ اᄴᄟوܳ٭۰   ቕቆ إරජاء ۰༟ިᆇ୞୘ ݆݁ ا৖৑ۊٺٴ؇راتܳ 

 ৙৑݆݁ اৎ৊أߺࠊ݁؇ت.  ISO/IEC 27001݁ټܭ 

 أنواع الاختبارات  .5.3.1

1 ᣲ  ׅة๖۟٪رات اԾֱ֫ا؁ (Unit Testing): 

  إدارة اᄴᄟۊިل،  ૭૜۠٭ܭ  وޖ؇فژ  (݁ټܭ  ༡ڎة   আॻ༟ ߓߵ෠੼٭۰  و༡ڎة   ႟၍ اۊٺٴ؇ر 

 اܳݱఈఃۋ٭؇ت). 

  ڎام أداة༱اݿٺ ቕቆFlutter Test  .ۊٺٴ؇رات৖৑ܳٺٷڰ٭ڍ ۱ڍه ا 

2 ᣲ ٸ٤࿙ྲֱ٪رات اԾֱ֫ا؁ (Integration Testing): 

   ؕ݁ ڎم༱ފٺৎ৊ا اܳٴأݥ (݁ټܭ ّڰ؇༟ܭ واۏ۰۳   ؇ዝཟڎات ݁ؕ ًأ༡ިܳا ّڰ؇༟ܭ  اۊٺٴ؇ر 

 ڢ؇༟ڎة اܳٴ٭؇َ؇ت). 

  .ܝިَ؇تည৊ا ඔ൹ً ݆݁آ ႟ၽ૰૖ أن اܳٴ٭؇َ؇ت ོྡྷٺگܭ ݆݁ ᄕც؊اܳٺ 
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3 ᣲ نԾٸऐईرات اԾֱ֫ا؁ (Security Testing): 

  ت ݁ټܭ؇݄۠ୖ୒اۊٺٴ؇ر ݁گ؇و۰݁ اSQL Injection وXSS . 

  ڎام أدوات ݁ټܭ༱اݿٺOWASP ZAP  .۰݁ٷ٭৙৑ܳڰۜݧ اܳټ؞ݠات ا 

4 ᣲ داءऐईرات اԾֱ֫ا؁ (Performance Testing): 

  .۰ٺܹڰෛ੼ ل؇ᆇᅵب أොູ ۰ً اܳٷޙ؇م؇༶ڢ٭؇س وڢب اݿٺ 

  ڎام أدوات ݁ټܭ༱اݿٺJMeter  .ඔ൹݁ڎ༱ފٺৎ৊ا ݆݁ ଫଃڎد ܋ٴ༟ ةႤ၍؇௱௯௫ 

5 ᣲ رات ا٪צ֫۟لԾֱ֫ا؁ (User Acceptance Testing - UAT): 

  .ܾዛኤ؇༥؇اۋٺ٭ ม฀ܹأَ۬ ل ݆݁ ᄕც؊ٺይዧ ඔඐਃಮ؇ዛዊܳا ඔ൹݁ڎ༱ފٺৎ৊اۊٺٴ؇ر اܳٷޙ؇م ݆݁ ڢٴܭ ا 

 الحلول المطبقة   .5.3.2

1 ᣲ اջ ੠੅دיا ا٪֤֫۟ٸԾڨअँا: 

  ۰ڎام ݁ܝٺٴ༱اݿٺ local_auth   ሒᇭFlutter   .۬༥ިܳ؜ܾ اܳٴݱ۰݄ واᄴᄟ 

2 ᣲ  تԾ֤؂ଽସم ا٪ڨԾېօ: 

 ) ݬఈఃۋ٭۰"  "أڢܭ  ݿ٭؇ݿ۰  دوري  Least Privilegeّޚٴ٭ݑ   ೓ಱڎොູ  ؕ݁  (

 ይዧݱఈఃۋ٭؇ت. 

3 ᣲ تԾօԾ֤֫٪ن اԾأٸ: 

  ܋ިިل  ይዧٴ٭؇َ؇ت اࠍ੆ފ؇ݿAES  .۰و૰૜ڰHTTPS  ଫଃاݿٺ༱ڎام ߓߵوّ

 نتائج الاختبارات  .5.3.3

 :ڎة༡ިܳڎات ྲྀྡྷފٴ۰  اۊٺٴ؇رات ا༡ިܳ٭ؕ اᆇᅹ ح؇෠ຶ100.% 

   ݁ܭ: اۊٺٴ؇راتႤၽݱۜ٭۳ۜ؇.  اܳٺ  ّቕቆ มฆܳگܭ اܳٴ٭؇َ؇ت، وا  َሒᇭ ۊޚ؇ء৙৑أݥ ا  ا܋ྥލ؇فً 
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 :ن؇݁৙৑اۊٺٴ؇رات ا  ඔ൹اܳٺިݬ٭؇ت ܳٺۜފ اܳލ؇فأ۰، ݁ؕ ًأݥ  ۳ይዧ݄۠؇ت  اܳٷޙ؇م ݁گ؇وم 

.ଫଃاܳྥލڰ 

 :داء৙৑ܭ   اۊٺٴ؇رات اᆇᅵ بොູ ඔ൹ٺ྘ཹ؇ٔ ݆݁ ۰ً أڢܭ؇༶ا݆݁.  1000وڢب اݿٺ଩ଐ݁ ڎم༱݁ފٺ 

  :ྲྀྡྷފٴ۰  اۊٺٴ؇رات اܳگٴިل ඔ൹݁ڎ༱ފٺৎ৊95رݪ؇ ا .% 
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6.

  الخاتمة والأعمال المستقبلية
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  الاستنتاجات  .6.1

 :ሒᇿ؇وع واۊٺٴ؇ره ܳިۋޓ اܳٺ๤དྷৎ৊ڰ٭ڍ ا਍ಾ ఈః༠ ݆݁  

1 -  ඔ൹݁؊ّ  আॻ༟ ଩ଃ܋ଫଐܳا  ؕ݁ ،ඔ൹ިޖڰৎ৊ا ஓ஄৙৑ٺ۰ إدارة    ቕቆ ّݱ݄ࡗࡲ و਍ಾڰ٭ڍ َޙ؇م أมฃ݁ ݁ٺႤၽ݁ܭ 

  اܳٴ٭؇َ؇ت وᆇᅵ؇ل۰ اࠍ੅ݱިݬ٭۰.

-෠ຶAESں اܳٷޙ؇م ሒᇭ ّޚٴ٭ݑ آܳ٭؇ت ૰૜ڰଫଃ ݁ٺگڎ۰݁ ݁ټܭ  ۋ٭ت    ොູފඔ൹ أ݁؇ن اܳٴ٭؇َ؇ت  -2

256  .ೞಱ๤ཏྥܳاق أو اଫଐ༠৖৑ޗݠ ا؇ෛ੼ ݆݁ ጵ጑لگ ؇ᆙᆘ ،۰ފ؇ݿ੆ل۰ اܳٴ٭؇َ؇ت اࠍ؇৵৥ৠ  

) ොຬڎد وݬިل اৎ৊ފٺ༱ڎඔ൹݁ ࢻࣖڢᆙᆘ ،۰؇ لݯ݄݆ أن  ਍ಾ ቕቆRBACڰ٭ڍ َޙ؇م ݬఈఃۋ٭؇ت ( -3

 .؇ዛኞ ᄩᄟ ح๤ཡৎ৊اܳٴ٭؇َ؇ت ا ሌᇿ݁ިޖژ لݱܭ ڣگޔ إ ႟၍  

)،  ቕቆMFA د༇ံ ّگٷ٭؇ت اৎ৊ݱ؇دڢ۰ ݁ٺأڎدة اܳأިا݁ܭ ( ۋ٭ت    ّأݞߌ߳ اৎ৊ݱ؇دڢ۰ واܳٺۜگݑ  -4

  ، ᆙᆘ؇ ߌ߳ࢴࣖ ݆݁ ݬأ۰ًި اܳިݬިل ଫଃ༚ ا๤ཡৎ৊ح ً۬. ሒᇭ ؇ஓ୾OTP ذዻዧ اܳٴݱ۰݄ و

لگጵ጑ ݆݁ ڣݠص   -5 رًޔ اܳٷޙ؇م ႟၍ ݁ފٺ༱ڎم ਐಸިڢ٭ؕ إᕥܳܝଫଐوሒᇃ ڣݠࢴࣖ، ᆙᆘ؇ لأݞز اৎ৊ފ؇ءᄭᄟ و

  اܳٺఈః؜ص. 

) ܳྥފ۠٭ܭ  ቕቆLogs إ૰૙؇ء ఈః෠஖ت ّڰݱ٭ܹ٭۰ ( ۋ٭ت    ਵਦاڢٴ۰ اܳأ݄ܹ٭؇ت وఈః෠஖ت اܳྡྷލ؇ط  -6

ᆇᅹ٭ؕ اܳأ݄ܹ٭؇ت دا༠ܭ اܳٷޙ؇م، ᆙᆘ؇ لިڣݠ ނڰ؇ڣ٭ᄭᄥ݁Ⴄ၍ ۰ وዝ๎ะܭ ا܋ྥލ؇ف أي أ૰૙ޚ۰ 

  ݁ލٴ۰۱ި. 

  ቕቆ ّޚިߌߵ ๤དྷగጻዧ ુળොູ ۰༡ިܳڣඔ൹ ཷྥ٭ں ਵਦاڢٴ۰ اܳྡྷލ؇ޗ؇ت وᎂدارة اܳٺྡྷٴዛዀ؇ت ا৙৑݁ٷ٭۰.  -7

8- ۰਒ಱڎ੆݁ܭ ݁ؕ اܳٺگٷ٭؇ت اࠍႤၽد؜ܾ ّگٷ٭؇ت ݁ټܭ  ۋ٭ت    اܳٺ ሒᇭ ں اܳٷޙ؇م෠ຶGPS   ࣖڎࢴ༲ܳٺ

  اৎ৊ިڢؕ اࠍ੊؞ݠاగጻዧ ሒᇭިޖڰᆙᆘ ،ඔ൹؇ لأݞز دڢ૭૜ ۰۠٭ܭ اࠍ੆ݯިر وا๤ཡَ৖৑اف. 

݁ټܭ   -9 أدوات  اݿٺ༱ڎام   ቕቆFirebase  وSupabase    ؕل๤ངو آ݆݁   દઊݞෛູ ܳݯ݄؇ن 

  ይዧٴ٭؇َ؇ت. 
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ً؇ۊٺݱ؇ر، ෠ຶں ا๤དྷৎ৊وع ሒᇭ ّگڎ༡ ቕሹܭ ݁ٺႤၽ݁ܭ لިازن ඔ൹ً ا৙৑݁؇ن وᄭᄟިዝང ا৖৑ݿٺ༱ڎام، ݁ؕ  

ّިڣ྘ྲྀ ଫଃ٪۰ آ݁ٷ۰ وڣأ؇৕৑ ᄭᄟدارة اৎ৊ިޖڰሒᇭ ඔ൹ اৎ৊ޝݿފ؇ت. ۱ڍه اܳٷٺ؇༇຀ ّأܝݴ اࠍ۳੊ިد اᕥܳܝٴଫଃة  

لݑ ܳٺۜگ٭ݑ أ۱ڎاف ا๤དྷৎ৊وع و෠ູ؇وز اܳٺ༲ڎل؇ت اܳٺگٷ٭۰ وا৙৑݁ٷ٭۰.    اมฆܳ ࢻ୒ࣕୖ؇ اܳڰݠ

  التحديات:  .6.2

لݑ اܳأ݄ܭ ఈః༠ل ਍ಾڰ٭ڍ ا๤དྷৎ৊وع ۰༟ިᆇ୞୘ ݆݁ اܳٺ༲ڎل؇ت اܳڰٷ٭۰ واܳٺٷޙ٭݄٭৕৑؇ً ،۰ݪ؇ڣ۰   وا༥۬ ڣݠ

ݱྡྷ٭ڰ۳؇   إሌᇿ ًأݥ ۏިاೞ಻ اܳگݱިر ا૭૜ มฆܳٺڎሒᇼ اܳٺޚިߌߵ ሒᇭ اৎ৊ݠا༡ܭ اৎ৊ފٺگٴܹ٭۰، واஓ୷ มฆܳܝّ݆ 

 :ሒᇿ؇اܳٷۜި اܳٺ আॻ༟  

  التحديات الفنية  .6.2.1

 :۰ஓ୴؇َޙ۰݄ اܳگ৙৑݁ܭ ݁ؕ اႤၽڎل؇ت اܳٺොູ  

لݑ ݬأިً؇ت ොູ ሒᇭگ٭ݑ اܳٺႤၽ݁ܭ اܳފܹݴ ݁ؕ ًأݥ ا৙৑َޙ۰݄ اܳگڎ۰ஓ୷ اৎ৊ފٺ༱ڎ۰݁   وا༥۬ اܳڰݠ

  ) ෛ੼ݱݱሒᇭAPIs.۰ اৎ৊ޝݿފ؇ت، ᆙᆘ؇ اݿٺڎሌᇼ ّޚިߌߵ واۏ۳؇ت ߓߵ۰෠੼ ّޚٴ٭گ؇ت (

اܳٷޙ؇م ݁ؕ ًأݥ أَޙ۰݄ اܳྥލ؞٭ܭ اܳگڎ༡ ؇ᆙᆘ ،۰ஓ୷ڎ ݆݁ اཹྥލ؇ره ሒᇭ  ޖ۳ݠت ොູڎل؇ت ሒᇭ ّިاڣݑ  

  ًأݥ اܳٴ྘٪؇ت اܳٺگܹ٭ڎل۰. 

  ොູڎل؇ت ا৙৑داء: 

  ݆݁ ܋ٴଫଃة  أ࿭੗؇م   ؕ݁ اܳٺأ؇݁ܭ  ؜ٷڎ  اܳٴ٭؇َ؇ت   ۰੊݁أ؇ࠍ  ሒᇭ اܳٺ؊ଫଃ༠ات  ًأݥ  اܳٷޙ؇م   ۬༥وا

  اৎ৊ފٺ༱ڎ଩ଐ݁ ႟ၽ૰૖ ඔ൹݁ا݆݁.

ޖ۳ݠت ۰༲ܹ݁ ۰༥؇༡ ܳٺۜފඔ൹ ۊިارز݁٭؇ت اܳٴۜت وا৖৑ݿ༥ଫଐ؇ع ሒᇭ ڢިا༟ڎ اܳٴ٭؇َ؇ت ܳݯ݄؇ن  

 .۰ً؇༶ݿٺ৖৑۰ ا༟๤ང  

  ොູڎل؇ت ا৙৑݁؇ن: 

ඔ൹ ݁ٺޚܹٴ؇ت ا৙৑݁؇ن اܳݱ؇ر۰݁ وᄭᄟިዝང ا৖৑ݿٺ༱ڎام   لݑ ݬأިً؇ت ොູ ሒᇭگ٭ݑ اܳٺިازنً  وا༥۬ اܳڰݠ

 .ඔ൹اܳٺگٷ٭ ଫଃ༚ ඔ൹ިޖڰৎ৊ڢٴܭ ا ݆݁  
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ًأݥ    আॻ༟  (۬༥ިܳوا اܳٴݱ۰݄  اৎ৊ٺگڎ۰݁ (݁ټܭ  اৎ৊ݱ؇دڢ۰  آܳ٭؇ت  ّޚٴ٭ݑ   ሒᇭ ޖ۳ݠت ොູڎل؇ت 

 .۰ஓ୷ۏ۳ݞة اܳگڎ৙৑ا  

  تحديات الموارد .6.2.2

  اܳگ٭ިد اৎ৊؇ܳ٭۰: 

اႤ၍ᄳᄟء   أَޙ۰݄  ݁ټܭ  اৎ৊ٺگڎ۰݁  اܳٺگٷ٭؇ت  ًأݥ   ༇ံد  ۰ਃ಻Ⴄၽ݁إ  ݆݁ ا௰௯௫ݱݱ۰   ۰ਃ಻ا଩ଃৎ৊ا ༡ڎت 

  ا৖৑ݬޚٷ؇ᕥይዧ ሒᇼܝލژ ؜݆ اዛውܳڎࢴࣖات.

  أߜߵت আॻ༟ ۏިدة ًأݥ اည৊ܝިَ؇ت ا৙৑ۏ۳ݞة اৎ৊ފٺ༱ڎሒᇭ ۰݁ اۊٺٴ؇رات اܳٷޙ؇م. 

  َگݧ اࠍଫଊ᛻੅ات اৎ৊ٺۛݱݱ۰:

  ሒᇭ ۰ٺۛݱݱৎ৊ات اଫଊ᛻੅اࠍ ሒᇭ ً؇لݑ َگݱ ًأݥ ا৖৑؇௵௯௫ت اܳٺگٷ٭۰ اৎ৊ٺگڎ۰݁ ݁ټܭ أ݆݁  وا༥۬ اܳڰݠ

.۰ਃ಻وଫଐܝᕥܳ৕৑۰ً ا؇༲اܳފ  

  มฃ݁ෑෂڎول ا੊اࠍ আॻ༟ أߜߵ ؇ᆙᆘ ،ܭ༡ݠاৎ৊ًأݥ ا ሒᇭ ඔ൹رۏ٭؇༠ اءଫଊ᛻ෛຳ ۰َ؇ݿٺأ৖৑ا ਵਦ৙৑ا ሌᇼاݿٺڎ

  ๤དྷగጻዧوع. 

  جوانب القصور  .6.3

  في مجال تجربة المستخدم: .6.3.1

  ඔ൹ިޖڰৎ৊ڣ٪؇ت ا ؕ ٺྥٷ؇ݿص݁  ݆ اܳٺྟފ٭ޔܳ  ොٺ؇ج إਲ਼ਦ ሌᇿࢴࣖ݁  أݥ واۏ۳؇ت اܳٷޙ؇مູ  ܳިۋޓ أنً 

 .ඔ൹اܳٺگٷ٭ ଫଃ༚  

 .ً؇༡ިووݪ ًఈఃّڰݱ٭ ଫ଒ڎام أ܋༱اݿٺ ᄭᄟ۰ ܳٺޚިߌߵ أد༥؇༡ ޖ۳ݠت  

  ෠੼ ሒᇭ؇ل اܳٺਃುިݑ: 

  ቕረ لࡤࡲ ਃುިّݑ ًأݥ اරජ৕৑اءات ا৙৑݁ٷ٭۰ ً؇ܳٺڰݱ٭ܭ اሒᇭ ሒᇭႤၽܳ اܳިٔ؇فݑ اܳڰٷ٭۰. 

 .೓ಱڎ༲ࢴࣖ ݆݁ اܳٺڰݱ٭ܭ واܳٺਲ਼ਦ ሌᇿ۰ً ࠯࠵࠺ިادث إ؇༶ݿٺ৖৑ٺ؇ج ۊޚ۰ اොູ  
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  في مجال الاختبارات:  .6.3.2

ل۱ި؇ت ا௱௯௫ٺ۳ይዧ ᄭᄥ݄݄۠؇ت ا৙৑݁ٷ٭۰.    ቕረ ّ؞ޔِ اۊٺٴ؇رات اଫଐ༠৖৑اق ᆇᅹ٭ؕ اܳފ྘ٷ؇ر

ا৖৑ݿٺ༱ڎام   ৖৑؇༡ت  ᆇᅹ٭ؕ  ૰૜݄ܭ   ቕረو ො੼ڎودة  ྘ྲྀ٪؇ت   আॻ༟ ا৙৑داء  اۊٺٴ؇رات  اڢٺ๤ཡت 

  اৎ৊݄ܝٷ۰. 

 :ଫଃ݁گ؇و۰݁ اܳٺ؞٭  

لݑ ݁گ؇و۰݁ ݆݁ ًأݥ ا৕৑دارات ሒᇭ اৎ৊ޝݿފ؇ت اৎ৊ފዛውڎڣ۰ ܳٺ؞٭ଫଃ أَޙዛው݄؇ اܳٺگܹ٭ڎل۰.    وا༥۬ اܳڰݠ

  ޖ۳ݠت ۰༥؇༡ ݁؇ݿଫଊܳ ۰ا༇ံ ࣁࣖر཯ྟ٭۰ ݁ܝټڰዝཏྥܳ ۰٭ܭ ᆇᅦܹ٭۰ اਐ಻৖৑گ؇ل ይዧٷޙ؇م اࠍ੊ڎࢴࣖ.

  اࠍఈః੅ݬ۰

رܾؗ ۱ڍه اܳٺ༲ڎل؇ت وۏިاೞ಻ اܳگݱިر، إ৖৑ أዛኡ؇ ݁ټܹب ڣݠݬ؇ً ڢ٭ይዧ ۰݄ٺأ޺޾ واܳٺޚިߌߵ. وݿ٭ࡤࡲ  

  ؇ዛውّݯ݄ٷ  มฆܳا ل۰  ߌߵ اܳٺޚި اࠍ੅ޚޔ  ఈః༠ل   ݆݁ اܳگ؇د۰݁  اৎ৊ݠا༡ܭ   ሒᇭ  ؇ዛው੊݁أ؇ࠍ  আॻ༟ اܳأ݄ܭ 

اܳٺިݬ٭؇ت. وਊಱࠔࠥ ا୒ୖڎف ا৙৑ݿ؇๴ང ۱ި ّޚިߌߵ َޙ؇م ݁ٺႤၽ݁ܭ ොຬگݑ أআॻ༟ ݁أ؇لଫଃ ا৙৑݁؇ن ݁ؕ  

ިዝངܝڰ؇ءة وᕥܳا আॻ༟ ڰ؇ظ੆ڎام. اࠍ༱ݿٺ৖৑ا ᄭᄟ  

   

  التوصيات   .6.4

  ๴ཛྷިوع، ل๤དྷৎ৊ڰ٭ڍ ا਍ಾ ܭ༡اਵਦ لఈః༠ ؇۱ࣖڎࢴොູ ቕቆ มฆܳاܳگݱިر ا ೞ಻ڎل؇ت وۏިا༲اܳٺ আॻ༟ ًء؇਍ಸ

 :มฃ݁৙৑ܳٺأݞߌ߳ ܋ڰ؇ءة اܳٷޙ؇م وأداف۬ ا ঌॻل ؇ஓ୾ لݑ   اܳڰݠ

  د༇ံ اܳٺگٷ٭؇ت اܳٷ؇ނ۰٪: 

ل؇ت Blockchainاݿٺܝލ؇ف ّޚٴ٭گ؇ت   ިୖ୒دارة ا৕৑  

  Homomorphic Encryptionدراݿ۰ إ۰ਃ಻Ⴄၽ݁ ّޚٴ٭ݑ 

  ොູފ෠ູ ඔ൹ݠ۰ً اৎ৊ފٺ༱ڎم: 

  ) Adaptive UIّޚިߌߵ واۏ۳؇ت ݁ފٺ༱ڎم ݁ٺܝ٭ڰ۰ (
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  Voice-Activated Controlsّޚٴ٭ݑ ༡ߺࠊل 

لݑ ܳٺޚިߌߵ اܳٷޙ؇م وّأݞߌ߳ ܋ڰ؇ءّ۬   ا৙৑݁ٷ٭۰. ل๮ཛྷިُ ྲྀྥٴมฃ ۱ڍه  ஓُ஄ټܭ ۱ڍه اܳٺިݬ٭؇ت ༠؇رޗ۰ ޗݠ

ل؇ت اৎ৊ޝݿފ۰ و݁ިارد۱؇ اৎ৊ٺ؇۰༡، ݁ؕ اଫଐܳ܋ොູ আॻ༟ ଩ଃگ٭ݑ   اܳٺިݬ٭؇ت ႟ၽ૰૖ ࣁࣖر෠ຬ޶ وڣݑ أوܳި

ل۰   اᄴᄟور اৎ৊ݠاۏأ۰  ඔ൹ً ݁ٺޚܹٴ؇ت ا৙৑݁؇ن وᄭᄟިዝང ا৖৑ݿٺ༱ڎام. ૰ُ૏ პაႰڎد আॻ༟ أᆇᆅ٭۰  اܳٺިازن 

  ୒ୖڍه اܳٺިݬ٭؇ت ܳٺިا܋ص اܳٺޚިرات اܳٺگٷ٭۰ واৎ৊ٺޚܹٴ؇ت ا৙৑݁ٷ٭۰ اৎ৊ފٺ༶ڎة. 

  

 الاعمال المستقبلية:  .6.5

݆݁ ఈః༠ل ا๤དྷৎ৊وع اᄳᄟي ᆇᅪٷ؇ ྲྀྥٷڰ٭ڍه و؜ٷڎ اܳٺۛޚ٭ޔ ይዧگ٭؇م ዛኞڍا ا๤དྷৎ৊وع اردَ؇ ان لܝިن  

  ا๤དྷৎ৊وع ڢ؇ًܭ ይዧٺޚިߌߵ واܳٺިݿأ۰ وا༇ံᄴᄟ ݁ؕ أَޙ۰݄ أරඝى ݁ټܭ: 

  ൖവڶԾଦତଠم اԾا٪֮ې  

 ڣ۟لऐईد ا೰೗ مԾېօ  

  تԾջ ੠੅ۄअँم اԾېօ  

  زنԾଥତଠد ا೰೗ مԾېօ  

  Ռջ   օېԾم إدارة اअँۄԾر

  ى೰೒ېٻا أօࢲࢽ أي أ๔ ֱۑ֤֫ڈሢሜ ٤ւԾن وי४ड़ مԾة ان ا٪֮ېԾ๔ا४ड़ Ռٸ 

  

 الخاتمة   .6.6

ሒᇭ ቕቆ ۱ڍا اܳڰݱܭ ؜ਵض ᆇᅦܹ٭਍ಾ ۰ڰ٭ڍ اܳٷޙ؇م واۊٺٴ؇ره، ݁ؕ اଫଐܳ܋আॻ༟ ଩ଃ اࠍ੊ިاೞ಻ ا৙৑݁ٷ٭۰  

واܳٺگٷ٭۰. اܳٷޙ؇م ۋگݑ ا۱৙৑ڎاف اৎ৊ޚߺࠊᕥܳ ،۰ًܝ݆ ۱ٷ؇ك دا෠੼ ً؇ஓ୴؇ل ይዧٺۜފ༠ ،ඔ൹؇ݬ෠੼ ሒᇭ ۰؇ل  

اܳٺިݬ٭؇ت   اܳިޖ٭ࠕࠫ.  واܳٺިݿؕ  ይዧٺޚިߌߵ  ا৙৑݁؇ن  لݑ  ޗݠ ༠؇رޗ۰  ّܝިن  أن  ஓ୷ܝ݆  اৎ৊گڎ۰݁ 

 .ঌॻފٺگٴৎ৊ا 
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